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I. PARTERNA

A. KLAGANDEN

1.  Namn; Centrum for rittvisa

2.  Permanent adress: Box 2215, S-103 15 Stockholm, Sverige

3. Tel.nr: +46 (8) 693 03 80

B.. KLAGANDENS OMBUD

4. Namn: Crafoord, Clarence

5.  Yrke: Jur. kand.

6. Namn: Strommer, Gunnar

7. Yrke: Jur. kand.

8. Ombudens adress och tel.nr: Centrum for rittvisa

Box 2215, S-103 15 Stockholm, Sverige

+46 (8) 693 03 80

C. DEN HOGA FORDRAGSSLUTANDE STATEN

9. Sverige



II. SAMMANFATTNING

1. Detta klagomal till Europadomstolen under artiklarna 8 och 13 i Europakonventionen
avser underrittelsearbete i form av signalspaning som bedrivs av Forsvarets
radioanstalt (FRA). Konkret avser detta arbete spaning mot den kommunikation som
sker mellan enskilda genom e-post, telefon, telefax, sms etcetera, och som gér Sver
Sveriges grinser. Eftersom dagens kommunikationsnét &r globaliserat passerar ofta
kommunikation som sker mellan enskilda inom Sverige eller ndgon annan
konventionsstat Sveriges granser. All sddan kommunikation kan séledes bli foremél

for granskning av den svenska staten.

2. Spaningen omfattar foljaktligen enorma informationsméngder. Endast en ytterst
begrinsad del kan emellertid ha intresse frin underrattelsesynpunkt. Det krévs forvisso
en selektiv sokprocess for att skilja ut den mycket begrénsade trafik som kan vara av
intresse i underriittelsearbetet. Likvil utgdr, som bland annat Lagradet har konstaterat,
redan existensen av ett system som tilliter hemlig avlyssning eft hot mot dem som

tréiffas av lagstifiningen (Lagradets yttrande, 9 februari 2007, s 4, bilaga 1).

3. Europadomstolen har uttalat att sjélva existensen av en lag som tillater en systematisk
hemlig Svervakning av kommunikation utgdr ett hot om dvervakning mot alla dem
som lagen kan tillimpas pa. Som Europadomstolen fastslagit i sin praxis slar detta hot
med nddvindighet mot den fiihet att kommunicera som méste finnas mellan enskilda.
Det utgdr dérfor i sig ett intring i sivl privatliv som korrespondens, oavsett om ndgon
faktisk avlyssning har skett eller ej (Weber och Saravia mot Tyskland, 29 juni 2006,
para. 79 samt Liberty m.fl. mot Forenade konungariket, 1 juli 2008, para. 56).

4. 1 Sverige bedrivs for nirvarande spaning mot eterburen elektronisk kommunikation
helt oreglerat — det vill séiga utan stdd i lag och utifrén en utgéngspunkt att det &r fritt
fram for avlyssning av all kommunikation i etern. I de lagar som antogs av den
svenska riksdagen den 18 juni 2008 (sammanfattningsvis "FRA-lagen”) har fastslagits
att den eterburna spaningen ska lagregleras men ocks4 att spaningen som séddan ska
omfatta dven tradbunden kommunikation. Detta innebér en oerhdrd dkning av

spaningens omfattning. Den eterburna elektroniska kommunikationen, mot vilken det



redan idag bedrivs spaning, utgdr cirka tva procent av all elektronisk kommunikation.
Till dessa tv procent liggs nu, i och med antagandet av FRA-lagen, dven den
trAdbundna kommunikationen, vilken omfattar vriga cirka 98 procent av den totala

kommunikationen.

. Spaningen mot den eterburna elektroniska kommunikationen utgor i sig sjélv ett
intrdng i savil privatliv som korrespondens och star i strid med den rétt till skydd for
privatlivet som var och en har enligt artikel 8 i Europakonventionen. Spaningen stér
ocksé 1 strid med det grundlagsskydd som finns enligt 2 kap. 6 § regeringsformen,
vilket ocks4 har en sjilvstindig konventionsrittslig betydelse avseende det s kallade
laglighetsrekvisitet som finns i artikel 8. Som ovan némnts utgdr sjélva existensen av
en sddan lag ett intréng i ratten till skydd for pﬁvatliv och korrespondens. Enligt
Lagradet sker detta dock redan nir staten bereder sig tillgéng till kommunikationen
och inte forst nir ett visst meddelande avskiljs for sérskild analys, Karaktiren av

intrdng forringas inte av att sdkningen sker med automatiserad behandling.

. Den nya FRA-lagen omfattar signalspaning for kartldggning av "yttre hot” mot
Sverige (prop. 2006/07:63 s. 1). Syftet med verksamheten &r enligt propositionen ait
kartligga —utdver sddana i sammanhanget nirmast sjélvklara fenomen som risk for
krig och terrorism och som naturligtvis godtas som legitima av klaganden — “olika
typer av forsorjningskriser, ekologiska obalanser, miljéhot, etniska eller religiosa
konflikter, stora flykting- och migrationsrorelser samt ekonomiska utmaningar i form
av valuta- och riintespekulationer” (prop. 2006/07:63 s.17). Klagandens instéllning #r
att de fenomen som némnts sist genom citatet frén propositionen infe kan anses utgora
sddana hot mot samhéllet som &r tillridckligt allvarliga for att motivera en intensiv
massavlyssning av all elekironisk kommunikation 6ver Sveriges grinser. De angivna
syftena ir i vart fall inte tillrdickligt definierade och precisa for att lagen ska kunna

anses tillrickligt forutsebar for den enskilde.

. Lagradet har konstaterat att det, till f61jd av det globaliserade kommunikationsnétet,
mer beror pa slumpen om trafik mellan avsiindare och mottagare i Sverige kommer att
foras ver landets grinser eller inte och ddrmed om den statliga kontrollen kommer att
ga rum (prop. 2006/07:63 s. 173 f.). Eftersom slumpen per definition inte ir

forutsebar #r detta inte acceptabelt ur ett konventionsrittsligt perspektiv, vilket



10.

framgar till exempel av Europadomstolens bedémning i Liberty m.fl. mot Férenade
konungariket (para. 69). FRA-lagen innebir saledes ett hot mot klagandens rétt till
skydd for privatliv och korrespondens enligt artikel 8. Inskrénkningen av dessa
rittigheter har inte stod 1 tillrickligt forutsebar lag och dr heller inte dr nddvindig med
hénsyn till den nationella sikerheten, den allménna sékerheten eller landets
ekonomiska vilstand, till forebyggande av oordning eller brott, till skydd for hilsa
eller moral eller till skydd for andra personers fri- och réttigheter.

Klagomalet handlar ocksé om en krinkning av rétten till effektiva rittsmedel enligt
artikel 13. De krav pé riittssiikerhetsgarantier som Europakonventionen stiller vid den
typ av integritetskriinkande spaning som bedrivs av FRA respekteras inte. Vid en
jaimforelse med Klass m.fl. mot Tyskland, 6 september 1978, kan konstateras att den
svenska FRA-lagen inte har ngon motsvarighet till de réttssikerhetsgarantier som

beddmdes i det fallet.

Det finns séledes inte, till skillnad mot i Klass m.fl. mot Tyskland, nagon mdjlighet for
enskilda som misstéinker att de &r foremal for otillaten avlyssning, att initiera ndgon
form av réttslig provning. Det &r dirfor inte heller mojligt att £ en inhemsk myndighet
att ex officio besluta om att en olaglig avlyssning ska upphora. Enskilda kan heller inte
f3 sina misstankar provade av ndgon forfattningsdomstol — négon sédan domstol finns
over huvud taget inte i Sverige — eller av ndgon annan domstol. Det ér siledes inte
heller mojligt att genom ett domstolsutslag tvinga fram ett klargérande frdn regeringen
huruvida den enskilde var féremal for avlyssning och om den i s fall stod i

Overensstimmelse med lag.

Det finns inte heller ndgon skyldighet for nigon svensk myndighet att i efterhand, inte
ens nir det kan ske utan ndgon risk for skada for FRA eller annan myndighets
verksamhet, underritta den som avlyssnats om att avlyssning har skett. Inte heller
finns ndgon ritt for enskilda att begira sédan information. Dérmed finns heller inte
négon mdjlighet att 3 tillgdng till andra réttsmedel, likt i fallet Klass m.fI. mot
Tyskland. Den enskilde kan séledes for det forsta inte f4 faststillt i administrativ
ordning om avlyssningen varit laglig. For det andra finns ingen m&jlighet att begéra
skadestand av staten om avlyssningen har orsakat skada. For det tredje kan den

enskilde inte begira att insamlad information ska forstoras eller aterlimnas. For det



11.

12.

fjtirde har den enskilde ingen méjlighet att fa avlyssningens forenlighet med den

svenska grundlagen prévad av domstol.

I malet Segerstedt-Wiberg m.fl. mot Sverige, 6 juni 2006, provade Europadomstolen
om siikerhetspolisens lagring av integritetskéinsliga uppgifter var forenlig med
Europakonventionen. Europadomstolen behandlade déir frigan om klagandena hade
haft ett effektivt ritismedel till sitt forfogande. Buropadomstolen gjorde en genomgéng
av den kontroll som utévas av Justitiekanslern (JK), Justiticombudsmannen (JO),
Datainspektionen och (fore detta) Registernimnden men fann det inte visat att dessa
rittsmedel, ens tillsammans, uppfyller kravet pd ett effektivt rittsmedel enligt artikel
13. Dessutom #r det enligt Europadomstolens fasta praxis staten som har att visa att
det finns ett rittsmedel och att detta rittsmedel &r effektivt, se till exempel Wassdahl
mot Sverige, 6 februari 2007.

Det kan séledes konstateras att det i FRA-lagen saknas sidana rittssikerhetsgarantier
som #r avgbrande for att ett effektivt rittsmedel ska anses vara vid handen. Séledes

foreligger en kriinkning av klagandens réttigheter i artikel 13.

III. SUMMARY IN ENGLISH

13.

14.

This application to the European Court of Human Rights regarding violations of
Articles 8 and 13 relates to intelligence work in the form of signals intelligence
conducted by the Swedish Defence Radio Establishment (FRA). This refers
specifically to strategic monitoring of the communication that takes place between
individuals through e-mail, telephone, fax, text messages etc, whenever the
communication passes over the Swedish border. As much of today's communications
network is global, communication taking place between individuals in for example
another convention state will often pass over Swedish borders, and therefore such

communications may also be subject to review by the Swedish government.

Strategic monitoring therefore covers vast amounts of information. However, only a

very limited amount of this information can, from an intelligence work perspective, be

7



15.

16.

17.

of any value. A selective search process is applied in order to isolate the very limited
traffic that may be of interest for intelligence work. However, the mere existence of a
system which allows secret monitoring is, according to the Law Council, a threat of
surveillance to those affected by the legislation (The Opinion of the Law Council, 9
February 2007, s 4, appendix 1).

The European Court has held that the very existence of a law which allows a system
for secret monitoring of communications entails a threat of surveillance for all those to
whom the legislation may be applied. As the court has found in previous cases, this
threat strikes against the freedom of communication that must exist between
individuals. It thereby amounts to an interference of personal life and correspondence,
irrespective of any surveillance measures actually taken (Weber and Saravia v
Germany, Judgement of June 29 2006, para. 79, and Liberty and others v United
Kingdom, Tudgement of July 1 2008, para. 56)

Intelligence work is currently being conducted completely unregulated on wireless
communications - in other words without the support of the law, with a basis that there
isno ]Jxmt to surveillance in the ether. In the laws adopted by the Swedish Parliament
on 18 June 2008 “FRA-Act” it has been decided that the wireless surveillance will
now be regulated by law, but also that surveillance as such shall include wire
communications. This amounts to a vast increase in the extent of the surveillance. The
wireless electronic communication, which is currently being monitored, amounts to
approximately two percent of all electronic communication. In addition to these two
percent, the strategic monitoring covered by the FRA-Act will now also cover wired
communication, which amounts to the remaining 98 percent of all electronic

communication.

Strategic monitoring is in itself an invasion of privacy as well as correspondence, and
conflicts with the right to privacy which is protected under Article 8 of the
Convention. The surveillance also contradicts the constitutional protection contained
in chapter 2 § 6 instrument of Government, which in itself has a conventional
importance regarding the prerequisite in Article 8 that actions be "in accordance with
the law”, As already stated the mere existence of a law which allows secret

surveillance constitutes an interference with the right to private life and



18.

19.

20.

correspondence. According to the Law Council, this interference has already occurred
once the state gains access to the information, not when a particular message is
separated for specific analysis. The nature of the interference is not diminished by the

fact that the search is carried out by automated processing.

The new FRA-Act includes signals intelligence for the identification of "external
threats" against Sweden (prop. 2006/07: 63, p. 1). The purpose of the activity is,
according to the Act, to identify — in addition to those grounds which are almost self-
evident in this context like the risk of war and terrorism to which the applicant raise no
objections — "different types of supply crisis, ecological imbalances, environmental
threats, ethnic ot religious conflicts, large refugee and migration movements and
economic challenges in the form of currency and interest rate speculations”
(prop.2006/07: 63, p. 17). The applicant’s position is that these grounds can not be
deemed such a serious threat to society to justify an intensive mass-monitoring of all
electronic communication that crosses the Swedish borders. They are in any case not

sufficiently defined and precise for the law to be deemed sufficiently foresecable to

individuals.

The Law Council has noted that, due to the global communications network, it is more
predicted by chance whether traffic between the sender and recipient in Sweden will
be kept within the country's borders or not, and therefore whether the state control will
take place (prop 2006/07:63 p. 173 £)). As chance is by definition not predictable, this
is not acceptable from a conventional perspective, as shown for instance by the
European Court's judgement in Liberty and others v United Kingdom (para. 69). The
FRA-Act is therefore a threat to the applicant’s right to respect for private life and
correspondence under Article 8. The interference with these rights is not in accordance
with the law, nor is it necessary in a democratic society in the interests of national
security, public safety or the economic well-being of the country, for the prevention of
disorder or crime, for the protection of health or morals, or for the protection of the

rights and freedoms of others.

The application also concerns the violation of the right to effective remedy under
Article 13. The demands for guarantees under the rule of law which the European

convention raises for the kind of integrity surveillance conducted by the FRA are not

9



21.

22.

23.

being respected. In a comparison with the case of Klass and others v Germany,
Judgement of September 6 1978, it can be noted that the Swedish FRA-Act contains

no equivalent to the safety guarantees there examined by the European Coutt.

There therefore does not exist, unlike in Klass and others v Germany, an opportunity
for individuals who suspect that they are subject to unauthorized surveillance, to
initiate some form of judicial review. Consequently it is not possible to get a domestic.
authority to ex officio decide on the motion to cease an illegal surveillance. Neither do
individuals have the opportunity to have their suspicions tried by a constitutional court
— as no such court exists in Sweden — or by any other court. It is also not possible to
by a courts ruling force a clarification from the government to determine whether the

individual was subject to surveillance, and if the surveillance was in compliance with

the law.

There is also no retrospective obligation on any Swedish authority, not even when it
can be done without any risk of harm to the FRA, or other authority's activities, to
inform the person who has been monitored without reasonable grounds that the
surveillance has taken place. Nor does there exist any opportunity for an individual to
request such information. There is therefore also a bar to other remedies, which, like in
the case of Klass and others v Germany, could have been made available. An
individual can first of all not obtain a decision on whether the surveillance was legal.
Secondly, there is no possibility to claim damages from the state where the
surveillance has caused damage. Thirdly, the individual cannot request that the
gathered information be destroyed or returned. Fourthly, an individual has no way of

having a court examine the case to determine whether the surveillance was compatible

with the constitution.

In the case of Segerstedt-Wiberg and others v Sweden, 6 June 2006, the European
Court examined whether the retention and storage of sensitive data by the security
police conformed with the Convention. The European Court considered the issue of
whether the applicants had had an effective remedy at their disposal. The European
Court reviewed the control exercised by the Chancellor of Justice, JO, Privacy
Commission and The Swedish Commission on Security and Integrity Protection, but

found that these remedies, even in combination, could not satisfy the requirement of

10



24,

an effective remedy under Article 13. Also, according to the established case law of
the European Court, the government has to show that there is a remedy and that this
remedy is effective, see, for example, Wassdahl v Sweden, Judgement of February 6
2007.

It can thus be concluded that the FRA-Act is missing such guaranteed rights that are
crucial for an effective remedy to be considered to be at hand. Thus, there is a

violation of Article 13.

IV. YRKANDEN OCH GRUNDER

25.

26.

Klaganden yrkar att Europadomstolen ska faststilla

att Sverige har kréinkt klagandens rétt till skydd for sitt privatliv och korrespondens
som skyddas 1 artikel 8 i Europakonventionen, samt

att Sverige har kriinkt klagandens rétt till effektiva réttsmedel som skyddas i artikel 13

i Europakonventionen.

Grunden for yrkandena &r

att Sverige bedrivit och bedriver signalspaning i etern utan att detta regleras i lag,
att Sverige genom FRA-lagen har méjliggjort for spaning mot trddbunden
kommunikation, vilket innebir en inskrinkning som star i strid med artikel 8 genom
att inte ha stéd av klar och tydlig lag och inte heller vara nédvéndig for atti ett
demokratiskt samhiélle uppnd syftet, samt

att Sverige inte har gett klaganden, vars réttighet i artikel 8 kréinkts, tillgéng till ett
effektivt rittsmedel for provning av krankningen.

11



V. REDOGORELSE FOR FAKTA

27.

28.

29,

30.

31.

32.

FRA iir, namnet till trots, inte en militdr myndighet utan en civil myndighet som pa
uppdrag av andra svenska myndigheter och den svenska regeringen bedriver
signalspaning. Mottagare av underréttelser som resulterar frén signalspaningen #r i

forsta hand Regeringskansliet (Utrikesdepartementet).

Den underrittelseinhéimtning i form av signalspaning pa eterburen kommunikation
som FRA har bedrivit och alltjimt bedriver har saknat, och saknar, stéd i lag. Den har
de facto varit helt oreglerad och skett utifrin en utgdngspunkt att det ir fritt fram for

avlyssning av all kommunikation i etern.

I friga om trafik till och frdn Sverige gér, enligt en uppgift frén FRA, 98 procent i
kabel medan resten 6verfors med olika former av radiolénksystem inklusive satelliter
(SOU 2003:32 s. 129, bilaga 2).

Signalspaning mot signaler i etern, som numera séledes utgor cirka tva procent av den
aktuella kommunikationen, bedrivs i Sverige sedan linge. Detta trots det skydd och
krav pé lagstod som uppstélls mot hemlig avlyssning eller upptagning av telefonsamtal
eller annat fortroligt meddelande i den svenska regeringsformen 2 kap. 6 § och trots
bestimmelserna i Europakonventionens artikel 8, som bland annat innebér att offentlig
myndighet inte fir ingripa i vars och ens rétt till skydd for sitt privat- och familjeliv,

sitt hem och sin korrespondens annat én med stid av lag.

Mot denna bakgrund beslutade Sverigés riksdag (riksdagen) den 18 juni 2008 att anta
regeringens forslag till lag om #ndring i lagen (2000:130) om forsvarsunderriittelse-
verksambhet, lag om signalspaning i forsvarsunderréttelseverksamhet, lag om #ndring i
lagen (2003:389) om elektronisk kommunikation och lag om éndring i sekretesslagen
(1980:100) (sammanfattningsvis "FRA-lagen”, bilaga 3).

Den nya FRA-lagen omfattar signalspaning i forsvarsunderréttelseverksamhet, oavsett

om signalerna befinner sig i etern eller i trid, for kartldggning av ”yttre hot” mot

12



33.

landet (se prop. 2006/07:63 s. 1). Signalspaning ska ske efter inriktning frén
regeringen eller berdrda myndigheter. Verksamheten ska fullgéras genom
“inhdmtning, bearbetning och analys” av informationen. Savil teknisk som
personbaserad inhdmtning ska anvéndas. Inhimtning av information i trd fir endast
avse signaler som fors Gver Sveriges grinser. For en myndighets nérmare inriktning av
signalspaning krévs tillstdnd, om inte inrikiningen har angetts av regeringen eller
Regeringskansliet. Ett tillstand far ges for hogst sex ménader och kan efter fornyad
provning f6rléngas med sex méanader i taget. I bradskande fall fir inriktning anges
utan att tillstdnd har ldmnats. Inhémtad information som berdr viss fysisk person och
som bedoms sakna betydelse for verksamheten ska omgiende forstoras. Aven
uppgifter for vilka tystnadsplikt rader enligt 3 kap. 3 § tryckfrihetsforordningen (TF)
eller 2 kap. 3 § yttrandefrihetsgrundlagen (YGL) eller som omfattas av
efterforskningsférbudet enligt 3 kap. 4 § TF eller 2 kap. 4 § YGL samt uppgifer i

meddelanden mellan tilltalad och dennes forsvarare ska omgéende forstoras.

Syftet med forsvarsunderrittelseverksamhet anges i lagen vara att ge stod for
beddmuningar och beslut till stéd f6r svensk utrikes-, sdkerhets- och forsvarspolitik, att
bidra till det svenska deltagandet i internationellt sékerhetssamarbete samt att
medverka med underréttelser for att stérka samhéllet vid svéra pafrestningar i fred.
Sékerhetspolitik uppges i forarbetena vara fsrmégan att méta ett brett spektrum av
ténkbara hot, risker och péfrestningar mot samhiillet, exempelvis internationell
terrorism (prop. 2006/07:63 s 16). HirutSver anges emellertid ocks att spaningen r
avsedd att upptiicka fenomen som inte har att géra med vad som traditionellt kan anses
omfattas av nationell sikerhet och som heller inte, i vart fall inte generellt sett, kan
anses omfattas av nigon form av kriminalitet. Som exempel pé vad spaningen avser

att kartligga anfors féljande i den aktuella propositionen:

“Hit hor t.ex. olika typer av forsérjningskriser, ekologiska obalanser, miljshot,
etniska eller religiosa konflikter, stora flykting- och migrationsrdrelser samt
ekonomiska utmaningar i form av valuta- och rintespekulationer.”

(ptop. 2006/07:63 5.17)

34. I en rapport av den svenska Post- och telestyrelsen fron 2007 presenteras omfattningen

av svenskarna anvéndning av telefoni och Internet (rapportnummer: PTS-ER-2007:26,

13



35

36.

37.

38.

bilaga 4), Rapporten visar att svenskarnas tradbundna och eterburna kommunikation ar
omfattande. 87 procent av Sveriges befolkning anvénder Internet och 84 procent har
Internetuppkoppling i hemmet. 94 procent av Sveriges befolkning anvinder
mobiltelefon och 72 procent uppger att de anvéinder mobiltelefonen nér de &r
utomlands. 20 procent av befolkningen anvinder dven Internet for telefoni, s kallad
IP-telefoni. Den nya lagen innebér sdledes att ett mycket omfattande informationsfléde

av i stor utstriickning helt privat karaktér 6ppnas for statlig granskning och kontroll.

. Det &r av stor betydelse att detta intrang, som bekriftas av Lagridet, sker redan genom

att staten bereder sig tillgdng till den elekironiska kommunikationen och inte forst nir
ett visst meddelande avskiljs for analys genom s6kbegreppen. Karaktiren av intring

forringas inte av att s6kningen sker med automatiserad behandling,

Nér de tekniska méjligheterna vl foreligger finns alltid en risk for missbruk. Lagradet
har med hénvisning till en statlig utredning (Sikerhetstjiinstkommissionen, SOU
2002:87), konstaterat att erfarenheterna visar att risken &r reell. I detta sammanhang
kan konstateras att Sveriges Television (SVT) har avsldjat att svenskarnas
telefonsamtal och datakontakter samlats in och lagrats i runt tio &r — utan stéd i lag.
Detta trots att FRA:s generaldirektdr uppger att materialet ska rensas ut efter 18
ménader ("FRA lagrar svenska telesamtal och mejl”, SVT den 16 juni 2008, bilaga 5).

FRA har utét framhéllit att man arbetar med precisa, exakta sékbegrepp for att {3 tag i
utldndsk trafik. Men enligt SVT:s kéllor handlar det om en generell massinhimtning
av trafikdata, ddr bade svenska och utlindska medborgares trafikdata samlas ini en
bred hév (bilaga 5). Detta styrks i eit dokument frin FRA dér en FRA-chef beskriver
vad den nya lagen innebér for de anstéllda pA FRA (bilaga 6).

Klaganden, Centrum for réttvisa, &r en ideell stiftelse med séite i Stockholm, Sverige.
Andamalet med Centrum for rittvisas verksamhet r att f3 genomslag for de fri- och
réttigheter som skyddas i Europakonventionen, grundlagen och vanlig lag. Centrum
for rittvisa driver framfor allt réttsfall i domstol och foretrider dérvid enskilda vars
grundliggande réttigheter har krénkts, Verksamheten pdminner saledes starkt om en
advokatbyrds men Centrum for réttvisa frimjar d&ven utbildning, forskning och deltar i

den allménna debatten om fri- och rittighetsfrigor. Centrum for réttvisa ar oberoende
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39.

40.

41.

av det allmiinna, politiska partier, intresseorganisationer och foretag. Detta innebér
bland annat att Centrum fSr réittvisa inte tar emot anslag eller gévor fran sadana
aktorer. Verksamhetens finansiering bygger helt pé gavor och anslag frin

privatpersoner och andra ideella stiftelser. Centrum for réttvisa tar aldrig betalt av sina

klienter.

Centrum for rittvisa kommunicerar dagligen genom e-post, telefon och telefax med
individer, organisationer och bolag sévil i Sverige som utomlands och har si gjort
sedan verksamheten startade 4r 2002. Kommunikationen &r sdledes sévél trddbunden
som eterburen och gir i manga fall 6ver Sveriges grénser i bdda riktningarna.
Kommunikationen, som i hdg utstriickning avser relationen mellan de juridiska
ombuden pa Centrum fr riittvisa och klienterna, 4r av uppenbara skil sédan att den i

mdnga fall kan karaktiriseras som sérskilt integritetskénslig.

Klaganden ir genom sina anstillda jurister ombud &t enskilda i flera fall som ligger for
avgorande i Europadomstolen. Det kan sdledes konstateras att FRA redan idag har
tillgAng till all eterburen kommunikation mellan klaganden och Europadomstolen och
att denna kommunikation omfattas av den granskning som sker genom automatiserad
behandling. Genom FRA-lagen omfattas dven den trédbundna kommunikationen. Som
Lagrédet konstaterat sker intringet redan nér staten bereder sig tillgéng till teletrafiken
och inte forst niir ett visst meddelande avskiljs for sdrskild analys. P4 samma sétt som
for klaganden granskas eterburen kommunikation mellan andra ombud — dven frén
andra linder — och Europadomstolen automatiskt av FRA, om kommunikationen
passerar Sveriges griinser. Genom FRA-lagen kommer den svenska staten, beroende
p4 slumpmissiga faktorer, dessutom att ta sig ritten att granska all elektronisk

kommunikation mellan enskilda, ombud och Europadomstolen.

Genom den aktuella spaningen finns séledes ocksa en uppenbar risk att det skydd som
finns angiende sekretess i Europadomstolens arbetsordning urholkas, till men bade for
Europadomstolen och enskilda. Klaganden vill hirvid hénvisa till regel 33, enligt
vilken det kan vara nddviindigt att hdlla kommunikation konfidentiell for att 1 ett
demokratiskt samhille skydda moral, allmén ordning eller rikets sékerhet, déir ungas
intressen eller skyddet av ena partens privatliv kréver detta, eller dédr President of the

Chamber anser det nddvindigt. Aven innebdrden av regel 62, som anger att
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42.

forlikningar ska vara konfidentiella, urholkas genom att all elektronisk
kommunikation som gir dver Sveriges grianser omfattas av den svenska statens
automatiska spaning, séledes dven kommunikation som avser denna typ av

forlikningar i Europadomstolen.

Enligt FRA-lagen ska uppgifter for vilka tystnadsplikt rader enligt den svenska
tryckfrihetsférordningen och yttrandefrihetsgrundlagen samt uppgifter i meddelanden
mellan en svensk tilltalad och dennes forsvarare inom ramen for en svensk
brottmalsprocess omgaende forstoras. Déremot finns inga motsvarande bestimmelser
for 6vriga linder i Europarddet eller for den delen nagot annat land &n Sverige.

Samtliga medborgare i alla andra l&nder har sdledes inget skydd ens i dessa

hinseenden.

VI. REDOGORELSE FOR PASTADDA KRANKNINGAR AV
KONVENTIONEN OCH/ELLER PROTOKOLLEN SAMT
ARGUMENTEN DARFOR

D.

43.

Tillimpliga bestiimmelser i konventionen

De konventionsbestimmelser som aktualiseras i drendet &r rétten till skydd for
privatliv och korrespondens i artikel 8 samt rétten till effektiva rittsmedel i artikel 13.
Nér det giller ritten till skydd for privatliv och korrespondens gor klaganden géllande
att inskriinkningen av dessa rittigheter inte har stdd i lag och inte heller #r nddvindig
med hinsyn till den nationella sékerheten, den allménna sékerheten eller landets
ekonomiska vélsténd, till forebyggande av oordning eller brott, till skydd for hélsa
eller moral eller till skydd for andra personers fri- och réttigheter. Vad avser rétten till
effektiva rittsmedel gor klaganden gillande att det saknas tillgéng till ett effektivt

rittsmedel infor en nationell myndighet.
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E.

Artikel 8

Spaningen pd eterburen kommunikation som bedrivs utan lagstod

44. Buropadomstolen har fastslagit att kommunikation via telefon, telefax och e-post faller

45.

46.

47.

48.

under rekvisiten privatliv och korrespondens i artikel 8 (Klass m.fl. mot Tyskland,
para. 41, Malone mot Forenade konungariket, 26 april 1985, para. 64, Lambert mot
Frankrike, 24 augusti 1998, para. 21, Weber och Saravia mot Tyskland, para. 77 och
Liberty m.fl. mot Forenade konungariket, para. 56).

For att en inskréinkning av ritten till skydd av privatliv och korrespondens ska vara
tillaten krévs enligt artikel 8.2 att den har stdd av lag och dr nédvéandig med hénsyn till
den nationella sdkerheten, den allménna sékerheten eller landets ekonomiska vélstind,
till forebyggande av oordning eller brott, till skydd for hélsa eller moral eller till skydd
f6r andra personers fri- och réttigheter. Som framgér av Weber och Saravia mot
Tyskland och som for 6vrigt &ven Lagrddet har konstaterat géller kravet pa lagstod

savil eterburen som trddbunden kommunikation.

Som némnts ovan bedrivs redan i dag spaning pa eterburen kommunikation mellan
enskilda individer utan stod i lag. Detta stér séledes i strid med kravet i Europa-

konventionens artikel 8.2 som foreskriver just sddant lagstod.

Bristerna betréffande lagstdd har pa senare ar ocksd uppmérksammats av flera statliga
utredningar. En av dessa utredningar (SOU 2007:22) har konstaterat att i den géllande
férordningen med instruktion for FRA ségs endast att myndigheten ska bedriva
signalspaning enligt den inriktning som regeringen, Forsvarsmakten och dvriga
uppdragsgivare anger. Inriktningen av signalspaningsverksamheten bestédms alltsd
utifrén uppdragsgivarnas 6nskemal och vad som &r tekniskt méjligt for FRA att utfora.

Det konstaterades ocksad att vilka uppdragsgivarna kan vara till viss del &r oklart.
I SOU 2007:22 konstateras bland annat f6ljande:

?Qavsett hur vél motiverad denna praxis &r av historiska och andra skil inger

den betédnkligheter fran integritetsskyddssynpunkt, sérskilt som det tar sig
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uttryck i att FRA:s signalspaningsverksamhet till viss del kan utféras utan nagra
som helst forfattningsenliga begrinsningar av verksamhetens omfattning, vare
sig vad avser vilka uppdragsgivarna kan vara eller vilka sdkbegrepp och andra

parametrar som skall styra verksamheten.” (SOU 2007:22 s. 256, bilaga 7).

49. Aven i en annan statlig utredning (SOU 2003:32 s. 268 £, bilaga 8) framhélls att det
kan ifrigasittas om det rittslige som spaningsmyndigheterna antagit foreligga har
statt 1 Gverensstdimmelse med det svenska grundlagsskyddet i 2 kap. 6 § RF mot
hemlig avlyssning eller upptagning av telefonsamtal eller annat fortroligt meddelande
utan st6d i lag och det motsvarande skydd som foreskrivs i artikel 8 1
Europakonventionen. Utredningen pépekade sérskilt att den enskilde inte alltid kénner
till om exempelvis ett telefonsamtal till ndgon del befordras via satellit och inte heller
kan rada over detta. Det ansdgs ocksa som en godtycklig ordning att telefonsamtal och
andra telemeddelanden i friga om generell eterburen spaning ansdgs kunna avlyssnas
fritt medan metoden inom ramen for en brottsutredning &r beroende av rittens eller 1
vissa fall 8klagares tillstdnd, utan att ndgon rationell skillnad mellan de olika

situationerna foreligger.

50. Klaganden gor sammanfattningsvis géllande att den spaning pa eterburen
kommunikation mellan enskilda individer och som bedrivs utan stod i lag stér i strid

med kravet i Europakonventionens artikel 8.2.
Spaningen pé trddbunden kommunikation

51. Som némnts antog den svenska riksdagen den 18 juni 2008 FRA-lagen, som avser
olika typer av signalspaning. Europadomstolen har uttalat att sjilva existensen av en
lag som tilliter en systematisk hemlig vervakning av kommunikation utgor ett hot
om Gvervakning mot alla dem som lagen kan tilldémpas pd — vilket givetvis dven avser
klaganden. Som Europadomstolen fastslagit i sin praxis, och som betonats av
Lagradet, slar detta hot med nddvéndighet mot den frihet att kommunicera som bor
finnas mellan ménniskor. Det utgdr dérfor i sig ett intréng i savél privatliv som
korrespondens, oavsett om nigon faktiskt avlyssning har skett eller ej (Weber och

Saravia mot Tyskland, para. 79 samt Liberty m.fl. mot Forenade konungariket, para.
56).
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52. Lagradet konstaterade att den signalspaning som kan bedrivas, vare sig det r0r sig om

53.

eterburen eller trddbunden kommunikation, i sig avser “enorma informations-
mingder”. Lagridet konstaterade vidare att “endast en ytterst begrinsad del kan antas
ha intresse frin underritielsesynpunkt”. Denna omsténdighet méste véigas in vid en
proportionalitetsbedomning av lagens forenlighet med Europakonventionen. I
propositionen till lagen fastslogs féljande: *Oavsett att det kréivs en selektiv
sokprocess for att skilja ut den mycket begransade trafik som kan vara av intresse i
underrittelsearbetet och att hemlig avlyssning i forsvarsunderréttelseverksamhet inte
kan ses som ett straffprocessuellt tvingsmedel, torde &nda redan existensen av ett
system som tilliter hemlig avlyssning utgoéra ett hot mot dem som tréiffas av

lagstiftningen” (prop. 2006/07:63 s 171).

1 Weber och Saravia mot Tyskland har Europadomstolen dessutom fastslagit att
dverforing av insamlad information till andra myndigheter, vilken leder till att en
storre grupp av personer far del av informationen, utgdr en separat inskrinkning av
rittigheterna enligt artikel 8. Detta giller dven forstorelse av inhdmtad information och
viigran att underritta den som utsatts for avlyssning om vilka dtgérder som vidtagits
mot denne (para. 79).

Gallande kravet pd stod av lag vid spaningen pd tradbunden kommunikation

54, For att en inskrinkning av ritten till skydd av privatliv och korrespondens ska vara

tillaten krivs enligt artikel 8.2 att den har stéd av lag och dr nddvéndig med hénsyn till
den nationella siakerheten, den allmiinna sikerheten eller landets ekonomiska vélstand,
till forebyggande av oordning eller brott, till skydd for hélsa eller moral eller till skydd

for andra personers fri- och réttigheter.

55. Kravet pi laglighet innebér att det ska finnas stod av inhemsk lag men stadgandet

syftar dven p4 lagens kvalitet, vilket innefattar ett krav pa att den &r tillgdnglig och

forutsebar for allmcinheten.

56. Betriffande kravet pa forutsebarhet vill klaganden framhalla att lagen méste vara sd

tydlig att medborgarna har en adekvat uppfattning om under vilka omstéindigheter och

villkor som myndigheterna kan Gvervaka dem (Kopp mot Schweiz, 25 mars 1998, para.
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57.

58.

59.

64, Huvig mot Frankrike, para. 29 samt Weber och Saravia mot Tyskland, para. 93).

Som kommer att framg8 vid genomgéngen av de krav pd minimiskydd betriffande

hemlig 6vervakning som upprittats genom Europadomstolens praxis, som behandlas

nedan, saknas en sidan mojlighet betrdffande den spaning som utfors av FRA.

Europadomstolen har genom praxis utvecklat ett minimiskydd géllande hemlig

dvervakning som ska stadgas i lag for att undvika maktmissbruk (Huvig mot

Frankrike, 24 april 1990, para. 34, Amann mot Schweiz, 16 februari 2000, para. 76,

Valenzuela Contreras mot Spanien, 30 juli 1998, para. 46, Prado Bugallo mot

Spanien, 18 februari 2003, para. 30 samt Weber och Saravia mot Tyskland, para. 95).

Detta minimiskydd betriffande lagstiftningen kan sammanfattas enligt foljande:

i)

vi)

Arten av de rittstridiga handlingar (offences) som kan ge upphov till
overvakning méste framga.
Det kriivs en definition av de kategorier av ménniskor som riskerar att utsittas
for 6vervakning,

Overvakningen méste vara tidsbegréinsad.
Det ska framg8 av lagen hur proceduren for att undersdka, anvénda och lagra
den inhé#imtade informationen ser ut.

Det ska finnas en redovisning av de forsiktighetsatgérder som vidtas nér
informationen kommuniceras med andra myndigheter och andra utomstéende
mottagare.

Det méste framg8 under vilka omsténdigheter information fér eller méste

fOrstoras.

Det forsta kravet innebir att arten av de rétisstridiga handlingar (offences) som kan ge

upphov till dvervakning ska framgé av lagen. I Weber och Saravia mot Tyskland

godkiinde Europadomstolen den tyska lagen pa denna punkt med hinvisning till att det

i lagen stadgades exakt vilka brott som mojliggjorde dvervakning, nimligen 1. en

viipnad attack mot Tyskland, 2. forovandet av en internationell terroristattack i

Tyskland, 3. internationell vapenhandel, 4. olaglig import av droger i avsevird méingd,

5. penningforfalskning utford utomlands eller 6. penningtvétt i avseviird omfattning.
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60.

61.

62.

63.

64.

I FRA-lagen finns, till skillnad frin den tyska lagen, inget sddant stadgande. I stéllet
anges att signalspaning ska ske i forsvarsunderrittelseverksamhet, vilken i sin tur ska
bedrivas till stdd for svensk utrikes-, sikerhets- och forsvarspolitik samt i Svrigt for
kartliggning av yttre hot mot landet. Av propositionen framgér, som ndmnts ovan, att
utrikespolitiska hot i lagens mening kan vara allt frdn internationell terrorism till olika
typer av forsérjningskriser, ekologiska obalanser, miljchot, etniska eller religidsa
konflikter, stora flykting- och migrationsrorelser samt valuta- och rintespekulationer.

FRA-lagen #r siledes extremt vid och oklar i sin tilldimplighet.

I princip kan vem som helst som skickar eller tar emot information som séinds Gver
Sveriges grinser riskera att bli avlyssnad. FRA-lagen &r i detta ssmmanhang mycket
lik det vervakningssystem som tillimpades i Férenade konungariket och som i mélet

Liberty m.fl, mot Forenade konungariket ansags utgbra en krénkning av artikel 8.

I Liberty m.fl. mot Forenade konungariket utgjorde nationell sékerhet, forhindrandet
eller upptickten av allvarliga brott samt skyddet for det ekonomiska vélstandet i
Forenade konungariket syftet med dvervakningen. Europadomstolen anség i Liberty
m.fl. mot Forenade konungariket att lagens vida tillimpningsomréde samt de oklara
reglerna gillande formerna for inh#mtning, undersdkning, spridning, lagring och
forstoring av information inte uppfyllde kravet pa att lagen ska vara tillréickligt
forutsebar. En lag med sd stor omfattning och tillimplighet utgor inte ett tillrickligt
adekvat skydd mot maktmissbruk (para. 69).

Det faktum att signalspaning ska ske i forsvarsunderrittelseverksamhet, “till stod f6r
karfliggning av yitre hot mot landet” utgbr, med tanke pa den vida definitionen av
sidana hot, i sig ingen begriinsning av avlyssningen och ger dérfor ingen mdjlighet for
individer att vara medvetna om nér de kan bli avlyssnade. Likheten med den brittiska
lagen ér sldende. Klaganden menar dérfor att lagen inte uppfyller kravet att arten av de

rittstridiga handlingar (offences) som kan ge upphov till Svervakning méste framga.

Gillande det andra kravet pi minimiskydd kan konstateras att det i FRA-lagen inte
finns ndgon definition av de kategorier av méanniskor som riskerar att utséttas for
Svervakningen. I Weber och Saravia mot Tyskland, dér avlyssningen i huvudsak avség

internationella satellittelefonsamtal, vilka utgjorde endast cirka tio procent av all
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telefonkommunikation, och déir det tydligt framgick vilka brott avlyssningen
omfattade, anség Europadomstolen att det uttryckligen framgick av lagen vilka
kategorier av minniskor som riskerade ait i sina telefoner avlyssnade (para. 97).
Syftet med detta krav #r att individer ska kunna vara medvetna om nir de kan bli

avlyssnade och pa sd vis kunna anpassa sitt beteende dérefier.

65. Férvisso kan det hivdas att FRA-lagen “endast” omfattar kommunikation dver
Sveriges grinser. Men moderna kommunikationsnét &r globala till sin natur och e~
postmeddelanden som sénds mellan personer i Sverige passerar mycket ofta ett flertal
landers grénser innan de nér den ténkta mottagaren. Sa &r exempelvis fallet med de
mycket populéira e-posttjinsterna Hotmail, Yahoo! och Gmail. Denna e-posttrafik,
som i mycket stor utstrickning ocks8 anvéinds mellan nationella anvéndare, gar ver
Sveriges grinser. Likas kan fven inrikes telefonsamtal komma att foras dver landets

grins.

66. Lagradet har i sitt yttrande i friga om denna begrénsning uppgett att det mer beror pd
slumpen om trafik mellan avsindare och mottagare i Sverige kommer att foras dver
landets grinser eller inte (prop. 2006/07:63 s. 173 f.). Hér uppstér ocksé ett uppenbart
problem i forhillande till kraven i artikel 8, eftersom slumpen per definition inte dr
forutsagbar. Denna brist betriffande forutségbarheten #r inte acceptabel ur ett
konventionsrittsligt perspektiv, vilket framgér till exempel av Europadomstolens

beddmning i Liberty m.fl. mot Forenade konungariket (para. 69).

67. En konsekvens av att dagens kommunikationsnit &r globaliserade &r ocksd att dven
medborgare i andra lander riskerar att f4 sin privata kommunikation granskad av den
svenska staten. Det beror p4 slumpen om elektronisk kommunikation mellan
medborgare i andra lnder passerar Sveriges grénser eller inte. I princip finns alltsd
ingen begrinsning av vad den svenska staten kan spana pé. Klaganden ir séledes i
séllskap med i princip ett obegrinsat antal andra individer, organisationer och foretag
vad giller risken att bli spanad pé. Det &r ocksd omdjligt att forutse om man riskerar

att drabbas eller inte, eftersom detta som ndmnts beror pé slumpen.

68. Det kan séledes konstateras att det i FRA-lagen inte finns ndgon tillrickligt férutsebar

definition av de kategorier av minniskor som riskerar att utséttas for Svervakningen.
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69.

70.

71.

Det tredje minimikravet innebir att det ska finnas en tidsbegréisning for
dvervakningen. Det anges i FRA-lagen att ett tillstdnd fér ges for hogst sex manader
och att det efter fornyad provning kan forlingas med sex manader i taget. Vid en
jamforelse med Weber och Saravia mot Tyskland torde FRA-lagen darfor uppfylla

kraven pé tidsbegrisning,.

Det fjirde minimikravet innebér att det ska framga hur proceduren for att undersoka,
anviinda och lagra den inhimtade informationen ser ut. I FRA-lagen stadgas att
verksamheten ska fullgbras genom “inhdmtning, bearbetning och analys av
informationen”. Ingenstans i lagen framgér nirmare hur detta ska ske. I Liberzy m.fl.
mot Forenade konungariket har Buropadomstolen klargjort att staten inte
framgangsrikt kan hivda att sddan information inte kan limnas ut p& grund av risken
att forsimra effektiviteten av overvakningen (para 68). I Weber och Saravia mot
Tyskland konstaterade tviirtom Europadomstolen att det i den tyska lagen fanns
uttryckt i detalj hur proceduren for att underscka, anvinda och lagra den inhdmtade
informationen gick till. Europadomstolen uttalade vidare att det séledes &r mojligt for
staten att offentliggora detaljer gillande hemliga dvervakningssystem utan att &ventyra
den nationella siikerheten (Liberty m.fl. mot Forenade konungariket para. 68). Sledes
uppfylier FR A-lagen inte heller pd denna punkt det minimiskydd som

Europadomstolen utvecklat genom praxis.

Det femte minimikravet som framgar av Buropadomstolens praxis dr att det ska
framgd vilka forsiktighetsitgérder som vidtas nér informationen kommuniceras med
andra myndigheter. Av FRA-lagen foljer att ”den eller de myndigheter som ska
bedriva forsvarsunderrittelseverksamhet far etablera och upprétthélla samarbete i
underrittelsefrigor med andra linder och internationella organisationer”. Vidare “ska
underrittelser rapporteras till berdrda myndigheter”. Ingenstans i lagen framgér
nérmare hur detta ska ske. I Weber och Saravia mot Tyskland framgick uttryckligen av
lagen att information endast fick utbytas for att hindra, undersdka eller dtala for vissa
grova brott sisom hot mot fred och sékerhet, brott mot demokratin och mord. Det
framgick dven vart informationen skulle séndas, nér information fick utbytas samt att
en lagfaren domare skulle fatta besluten om informationsutbyte (paras. 36-37). Den

typ av forsiktighetsitgérder som kréivs enligt Europakonventionen i detta hénseende
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72.

73.

74.

har &ver huvud taget ingen motsvarighet i FRA-lagen varfor lagen inte heller pd denna
punkt uppfyller det minimiskydd som definierats i bland annat Weber och Saravia mot
Tyskland.

Det sjitte och sista minimikravet &r att det av lagen ska framga under vilka
omstindigheter information f&r eller méste forstoras. Enligt FRA-lagen ska
upptagning eller uppteckning av uppgifter som inhdmtats omgaende forstdras om
innehallet berdr en viss fysisk person och har bedémts sakna betydelse for
verksamheten, avser vissa uppgifter for vilka tystnadsplikt réder eller omfattar
uppgifter i meddelanden mellan en misstdnkt och dennes forsvarare. Den myndighet
som regeringen bestdmmer ska kontrollera att lagen foljs, bland annat avseende
forstoring av uppgifter. Myndigheten far besluta att inhdmtade uppgifter ska forstoras
om det vid koniroll framkommer att inhdmtningen inte &r forenlig med lagen eller
annars utgdr ett intring i enskildas réttigheter som inte star i rimlig proportion till

syftet med verksamheten.

Europadomstolen har emellertid uttalat att det i detalj ska framgd av lagen nér
inspelningar fir eller maste bli raderade (Weber och Saravia mot Tyskland, para. 100).
JamfOrelsevis kan ndmnas att i den tyska lag som prévades av Europadomstolen
stadgades uttryckligen att information endast fick forstoras under 6vervakning av en
lagfaren domare, att det skulle protokollforas, att det var sjétte ménad skulle ske en
efterhandskontroll, hur och nér andra myndigheter skulle radera information som de
erhallit, nir undantag fick ske samt att tillgéngen till information som behélls endast
som bevisning infér kommande domstolsprovning skulle blockeras. Ndgon liknande
reglering finns inte i FRA-lagen. Det framgér exempelvis inte hur information ska
raderas, vem som ska 6vervaka forstérandet eller vilka kontroll- och sikerhetsatgérder
som ska vidtas néir information raderas. Aven hir brister siledes lagen i forhallande till

de krav som Europadomstolen stéllt upp.

Sammanfattningsvis innehéller FRA-lagen inte det minimiskydd som krévs for att
undvika maktmissbruk. Endast i friga om tidsbegrésning av spaningen lever lagen upp
till Europakonventionens krav. Men pé fem punkter av sex ndr inte den svenska FRA-
lagen upp till det minimiskydd som etablerats genom Europadomstolens praxis.

Lagen utgdr siledes en otillaten inskrdnkning av réttigheterna i artikel 8.
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Gillande kravet pd syfte och nddvindighet

75.

76.

77.

78.

Skulle intrénget likvil anses ha stdd i lag kréivs emellertid att det i ett demokratiskt
samhiille ir nddvindigt med héinsyn till den nationella sékerheten, den allmédnna
sikerheten eller landets ekonomiska vilstand, till fsrebyggande av oordning eller
brott, till skydd for hilsa eller moral eller till skydd for andra personers fri- och

rittigheter.

Europadomstolen har uttalat att det, med hénsyn till risken att ett system med hemlig
dvervakning for att skydda den nationella sikerheten kan underminera eller till och
med skada demokratin under tickmanteln att skydda den, maste finnas adekvata och
effektiva garantier mot missbruk (Klass m.fl. mot Tyskland, para. 49, Leander mot
Sverige, 26 mars 1987, para. 59, Malone mot Forenade konungariket, para. 81 samt
Weber och Saravia mot Tyskland, para.106). Denna bedomning &r beroende av
omstindigheter sisom arten, omfattningen och varaktigheten av avlyssningen,
grunderna som krivs for att begéira den, vilka myndigheter som har kompetens att
godk#inna, utfora och vervaka den samt vilka olika gottgSrelser som i lag erbjuds de
som Svervakas (Klass m.fl. mot Tyskland, para. 49-50, Leander mot Sverige, 26 mars

1987, para. 60 samt Weber och Saravia mot Tyskland, para. 106).

Enligt praxis ska inledningsvis kontrolleras huruvida intrnget & proportionerligt i
forhallande till syftet. Darefter ska en helhetsbedomning goras (Weber och Saravia
mot Tyskland, para. 107).

Syftet med dvervakningen har angetts vara att avvirja ytire hot mot landet. Ddrmed
avses allt fran vipnade angrepp och internationell terrorism till olika typer av
forsorjningskriser, ekologiska obalanser, miljchot, etniska eller religiosa konflikter,
stora flykting- och migrationsrorelser samt valuta- och réntespekulationer. Det &r
givetvis ett fullt godtagbart syfte att bekémpa vépnade angrepp och terrorism. Dock
anser klaganden att exempelvis ekologiska obalanser samt valuta- och
riintespekulationer inte utgdr sddana hot mot samhéllet som dr tillrdckligt allvarliga for
att motivera en intensiv massavlyssning av all elektronisk kommunikation dver
Sveriges grinser. Staten har for dvrigt inte heller visat att det inte &r m&jligt att

bekdmpa dessa hot pa ett mindre ingripande sétt. Det kan dérfor starkt ifragasdttas
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79.

80.

81.

82.

huruvida det &r proportionerligt med ett sddant §vervakningssystem for att avvirja

dessa hot.

Vidare #r regeringen och Regeringskansliet undantagna kravet pa tillstdnd for att
bestimma inriktningen av signalspaningen, vilket medfor att det i dessa fall inte finns
nigon som helst rittslig forhandsprovning. Detta &r for dvrigt ndgot som ett av tre
justitierad i Lagradet i sitt yttrande uppgett inte &r forenligt med Europakonventionen
(prop. 2006/07:63 s. 177).

Inte heller finns det ndgon tillricklig efterhandsgranskning som motverkar risker for
maktmissbruk. Regeringens och Regeringskansliets beslut ska i efterhand kunna
granskas av konstitutionsutskottet och tillsyn ska &ven kunna utdvas av JK, JO samt
Datainspektionen. En utomstdende myndighet ska &ven i eftethand granska
signalspaningsverksamheten. Europadomstolen har emellertid uttalat att den kontroll
som utdvas av JK, JO, Datainspektionen och (fore detta) Registernimnden inte ens
tillsammans uppfyller kravet pa ett effektivt rittsmedel (Segerstedi-Wiberg mot
Sverige, para. 122).

Avslutningsvis finns heller inte ndgon méjlighet till adekvat upprittelse eller
gottgdrelse i efterhand. Exempelvis finns ingen skyldighet for staten att informera den
som blivit dvervakad om vilka &tgirder som vidtagits mot denne. Dessutom forstors
inh#imtad information nir den inte lingre anses nddviindig, vilket omojliggdr for den
som blivit vervakad att fi reda pa vilken information om denne som har avlyssnats

och eventuellt analyserats.

Det gér inte att bestrida lagligheten av en Gvervakningsatgird om man aldrig fir reda
pé att man blivit utsatt for dvervakning. Mdjligheten till domstolsprovning forutsitter
séledes vetskap om vilka atgirder som vidtagits. Europadomstolen har konstaterat att
frigan om efterfoljande underrittelse om dvervakningsatgirder &r ofrankomligt
forenad med mojligheten till effektiva skyddsmekanismer mot missbruk av
dvervakningsmakten (Klass m.fl. mot Tyskland, para. 57 samt Weber och Saravia mot
Tyskland, para. 135).
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83. Det faktum att avlyssnade personer inte underréttas i efterhand nér Svervakningen
upphdr kan forvisso inte i sig leda till slutsatsen att dvervakningen inte var nddvindig
i ett demokratiskt samhille, eftersom sjélva ovetskapen om §vervakningen ér det som
forsdkrar effektiviteten av intrdnget. Buropadomstolen har dock uttalat att s snart som
dvervakningen har upphdrt och underrittelse kan ske utan att dventyra syftet med
intrénget ska information ges till de inblandade personerna (Leander mot Sverige,
para. 66, Klass m.fl. mot Tyskland, para. 58 samt Weber och Saravia mot Tyskland,
para. 135).

84. For dvrigt kan FRA-lagens dndamélsenlighet starkt ifrdgaséttas. Den fore detta
overdirektdren pd FRA har uppmanat svenskar som &r oroliga for att deras e-post ska
granskas att anviinda kryptering. Vidare har det framkommit att det egentliga syftet
med FRA-lagen #r att spana pd Rysslands data- och teletrafik, som till stor del gér
igenom Sverige. Ndgot som ryska teleoperatorer uppgett ska undvikas genom att
trafiken ska ledas om, bort frfin Sverige. Nir s& sker kommer sdledes det huvudsakliga
skélet for FRA-lagen att falla bort. Och eftersom det &r méjligt att undvika att fa
kommunikation granskad av FRA genom att anvinda kryptering &r det troligt att det
inom kort blott dterstér oerhdrda méngder med privat information fran vanliga
minniskor som inte har tid, kunskap eller resurser att kryptera sina kommunikationer
for FRA att analysera ("Ryssland mélet for FRA-lagen” Svenska Dagbladet (SvD) den
9 juli 2008, bilaga 9, *Det #r s dags att borja prata nu” SvD den 10 juli 2008, bilaga
10, och "Ryska planer pa att kringgd FRA-spaning” SvD den 11 juli 2008, bilaga 11).

85. I ljuset av vad som ovan nimnts anser klaganden att det inte finns adekvata och
effektiva garantier mot att lagen missbrukas av staten. FRA-lagen ger inte pd ndgot
s#itt personer som blir Svervakade ndgon rét att underréttas om detta — inte ens néir sd
kan ske utan att syftet med 6vervakningen dventyras. Inte heller utgdr flera av de
angivna spaningsindamalen sédana hot mot samhéllet som ér tillréickligt allvarliga for
att motivera en intensiv massavlyssning av all elektronisk kommunikation dver
Sveriges grinser. Den i huvudsak obefintliga forhandsprévningen samt den
otillréickliga efterhandsgranskningen utgdr ytterligare allvarliga brister. Intringet kan
inte anses ligga inom griinserna for vad som #r nodvéndigt for att uppnd det legitima

syftet med lagen. Dessutom dr éndamélsenligheten med lagen ytterst tveksam. Sdledes
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86.

87.

88.

89.

utgdr FRA-lagen vid en helhetsbedomning en krankning av klagandens réttigheter
enligt artikel 8, eftersom den inte heller uppfyller kravet pa syfte och nddvindighet.

Artikel 13

Europakonventionen har som principiell utgdngspunkt att Gvertrddelser i forsta hand
ska beivras p4 det nationella planet. Séledes ska var och en, som pa rimliga grunder
pastar sig ha utsatts for en konventionskrénkning, ha rétt till ett effektivt rittsmedel
infor en nationell myndighet enligt artikel 13.

Imalet T.P. och K.M. mot Forenade konungariket, 10 maj 2001, uttalade

Europadomstolen foljande om innebérden av ett effektivt rittsmedel:

»The Court considers that, where an arguable breach of one or more of the rights
under the Convention is in issue, there should be available to the victim a
mechanism for establishing any liability of State officials or bodies for that
breach. Furthermore, in appropriate cases, compensation for the pecuniary and
non-pecuniary damage flowing from the breach should in principle be available

as part of the range of redress.” (para. 107)

Europadomstolen provade i mélet Klass m.fl. mot Tyskland om en tysk lag om hemlig
telefonavlyssning innehdll sidana réttssikerhetsgarantier att den uppfyllde kravet pa
ett effektivt rittsmedel enligt artikel 13 1 Europakonventionen. Enligt tysk ritt fanns
det en méjlighet for enskilda som missténkte att de var foremal for hemlig avlyssning
att f misstanken provad av en sérskild kommission. Kommissionen hade befogenhet
att ex officio besluta om att en olaglig avlyssning skulle upphéra. Enskilda kunde
vidare f& sina misstankar provade av den tyska forfattningsdomstolen. I ett sddant
drende kunde forfattningsdomstolen begéra ett klargbrande fran regeringen huruvida

den enskilde var foremal for avlyssning.

Enligt tysk ritt fanns det ocksd en skyldighet att 1 efterhand, néir det kunde ske utan
risk for skada, underriitta den som avlyssnats om att avlyssning hade skett. Nér sddan
underrittelse limnats blev ytterligare rittsmedel tillgingliga. Den enskilde kunde d4

for det forsta f3 faststillt i administrativ ordning om avlyssningen varit laglig. For det
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90.

91.

92.

andra fanns det en mojlighet att begira skadesténd av staten om avlyssningen hade
orsakat skada. For det tredje kunde den enskilde begéra att insamlad information
skulle forstoras eller aterlimnas. For det fjirde hade den enskilde en mdjlighet att f3
avlyssningens forenlighet med den tyska grundlagen provad av forfattningsdomstolen.
Europadomstolen fann samméntaget att de tillgingliga rittmedlen var tillréckliga for
att motsvara kraven i artikel 13. Den svenska FRA-lagen har emellertid inte

tillrickliga motsvarigheter i dessa hénseenden.

Enligt Buropadomstolens fasta praxis &r det staten som har att visa att det finns ett
rittsmedel och att detta rittsmedel dr effektivt, se till exempel Wassdahl mot Sverige,
dér det inte ansags visat att enskilda vars rét till réttegéng inom skilig tid hade krénkts

kunde f8 skadestind i svensk domstol.

1 malet Segerstedt-Wiberg m.fl. mot Sverige prévade Europadomstolen om
siikerhetspolisens lagring av integritetskénsliga uppgifter var forenliga med
Europakonventionen. Europadomstolen behandlade dér frigan om klagandena hade
haft ett effektivt rattsmedel till sitt forfogande. Europadomstolen gjorde en genomgéing
av den kontroll som utdvas av JK, JO, Datainspektionen och (fore detta)
Registernimnden men fann det inte visat att dessa rittsmedel, ens tillsammans,

upptyllde kravet pa ett effektivt réttsmedel enligt artikel 13.

Sammanfattningsvis kan det konstateras att det i FRA-lagen saknas sédana
rittssikerhetsgarantier som var avgérande for Europadomstolens beddmning i Klass
m.fl. mot Tyskland, samt att de réttsmedel som har anvisats som tillgingliga i FRA-
lagen i Segerstedt-Wiberg m.fl. mot Sverige inte har ansetts utgdra ett effektivt
rittsmedel, ens tillsammans. Avslutningsvis ska det papekas att staten i vrigt inte har

visat att det finns effektiva rattsmedel tillgéingliga.
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G. Artikel 34

Generellt angdende klagorditt

93. Klagoritt tillkommer bland annat en icke-statlig organisation som pastar sig av nigon
av de hoga fordragsslutande parterna ha utsatts for en kréinkning av ndgon av de i

Europakonventionen eller i protokollen till denna angivna réttigheterna.

94, Buropadomstolen har vidare fastslagit att &ven juridiska personer har ritt till skydd for
sitt privatliv och sin korrespondens i artikel 8 (Halford mot Forenade konungariket, 25
juni 1997, para. 44, Weber och Saravia mot Tyskland, para. 77 och Association for
European Integration and Human Rights och Ekimdzhiev mot Bulgarien, 28 juni
2007, para. 60).

Angdende klagordtt gillande signalspaning i etern

95. Centrum for rittvisa kan inte visa att avlyssning har anvints mot dem men det ir ett
faktum att FRA bedriver och har bedrivit hemlig signalspaning i etern och att Centrum
for rittvisa, som dagligen kommunicerar sévél nationellt som internationellt med
bland annat mobiltelefoni, i vart fall utsatts for risken att omfattas av sddan avlyssning.
Europadomstolen har uttalat att sjdlva existensen av en lag som tilliter en systematisk
hemlig Svervakning av kommunikation utgdr en risk for Svervakning mot alla dem
som lagen kan tillimpas pa, oavsett om ndgon avlyssning faktiskt skett eller €j, och
oavsett om avlyssningen sker i etern eller i kabel (Klass m.fl. mot Tyskland, para. 41,
Malone mot Forenade konungariket, para. 64, Weber och Saravia mot Tyskland, para.
78 samt Association for European Integration and Human Rights och Ekimdzhiev mot
Bulgarien, para. 56-58). Den omsténdigheten att FRA:s signalspaning 1 etern har
bedrivits utan stdd i lag paverkar inte det forhdllandet att Centrum for réttvisa har
Klagoritt (Association for European Integration and Human Rights och Ekimdzhiey
mot Bulgarien, para. 58).

96. Europadomstolen har fastslagit att enbart risken att drabbas av en lag, &ven nér det inte

kan visas att ndgon faktisk tillimpning av lagen mot klaganden skett, &r tillrdcklig for
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att en klagande ska ha klagorétt, och att det inte heller kréivs att klaganden visar att
nigon skada faktiskt skett. (Johnston m.fl. mot Irland, 18 december 1986, para. 42).

97. Inte heller &r det faktum att en lag eller en foreteelse inom en snar framtid kommer att
dndras ndgot som hindrar provning (Johnston m.fl. mot Irland, para. 43 med

hénvisningar).

98. Sammanfattningsvis star det klart att Centrum for réttvisa har utsatts for en kriankning
av Sverige och dérfor har rétt att utéva sin klagorétt avseende den av FRA bedrivna,

icke lagreglerade, signalspaningen i etern.
Angdende klagordtt gillande signalspaning i kabel

99. Vid flera tillfillen har Europadomstolen konstaterat att en person har klagoritt trots att
en lag &nnu inte konkret tilldmpats pd honom. Om en lag innefattar en risk att en
person direkt kan péverkas av den har det ansetts beréttigat att lagens
gverensstimmelse med konventionen prévas av Europadomstolen (Norris mot Irland,

26 oktober 1988, para. 31).

100. Det kréivs inte heller att klaganden lidit ndgon skada. Uttrycket “offer” innefattar
en klagande som pa nagot sitt paverkas av en lag. Huruvida négon faktiskt skada har

uppstétt eller ¢j &r inte av betydelse (Johnston m.fl. mot Irland, para. 42).

101. FRA-lagen innebér att, fran och med den 1 januari 2009, all information som gér
Over Sveriges grianser kommer att avlyssnas. Centrum for réttvisa, som dagligen
kommunicerar genom e-post, telefon och telefax med individer, organisationer och

bolag savil i Sverige som utomlands, kommer saledes att omfattas av lagen.

102. FRA-lagen, som riksdagen beslutade att anta den 18 juni 2008, har redan nu fatt
allvarliga konsekvenser. Exempelvis har olika Internetleverantorer uppgett att de avser
att flytta sina servrar utomlands. Vidare har framkommit att utlindska organisationer
varnar medborgarna fién att anvéinda sig av IT-tjénster i Sverige och att Finland,
Norge och Danmark avser vidta atgérder for att begrénsa risken for 6vervakning. (’IT-

jattar till angrepp mot FRA-lagen”, Dagens Nyheter den 16 juni 2008, bilaga 12, ”Big
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Brother snooping law stirs outrage in Sweden” TimesOnline den 16 juni 2008, bilaga
13, ”FRA-lagen jagar bort IT-foretag fran Sverige”, Dagens Nyheter den 9 juli 2008,
bilaga 14 och "FRA-lagen oroar grannlédnder” SVT den 1 juli 2008, bilaga 15.).

103. Vidare péverkas Centrum for rittvisa redan i detta skede pa sé vis att Centrum
for rattvisas arbete som ombud samt stiftelsens kontakter med liknande organisationer
i andra l&nder lider skada, pa grund av risken for att nuvarande och potentiella klienter
drar sig for att inleda ett 1dngsiktigt samarbete som inom en snar framtid kan leda till
att privat information avlyssnas, och internationella fri- och rattighetsorganisationer
inte léingre dr villiga att utbyta information av kénslig karaktér. Aven general-
sekreteraren for den svenska kristna bistandsorganisationen Diakonia har gett uttryck

for liknande oro (Dagen, 17 juni 2008, bilaga 16).

104. Det bor slutligen uppmérksammas att det faktum att FRA-lagen méjligtvis kan
komma att éndras inom en snar framtid inte paverkar rétten att f& lagen prévad. Detta

har fastslagits av Europadomstolen vid flera tillféllen (Johnston m.fl. mot Irland, para.

43, med hénvisningar).

105. Sammanfattningsvis gors det géllande att Centrum for réttvisa har utsatts for en
kréinkning av Sverige och dérfor har rétt att utdva sin klagoritt avseende

signalspaningen i kabel.

VIIL. REDOGORELSE MED HANVISNING TILL ARTIKEL 35.1

106. Det finns i Sverige inte, till skillnad mot i exempelvis Klass m.fl. mot Tyskland,
négon mojlighet for enskilda som missténker att de &r foremal for otilldten avlyssning,
att initiera ndgon form av réttslig prévning. Det dr dérfor inte heller mdojligt att fa en
inhemsk myndighet att ex officio besluta om att en olaglig avlyssning ska upphora.
Enskilda kan heller inte fa sina misstankar prévade av nagon forfattningsdomstol —
nagon sddan domstol finns Gver huvud taget inte i Sverige — eller av ndgon annan

domstol. Det &r sdledes inte heller mdjligt att genom ett domstolsutslag tvinga fram ett
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klargrande fran regeringen huruvida den enskilde var foremal for avlyssning och om
den 1 sd fall stod i 6verensstimmelse med lag. Dérmed gor klaganden géllande att det
inte existerar ndgon tillgdng till ett effektivt rittsmedel infor en nationell myndighet,

vilket i sig om6jliggor forsok till att uttdmma de nationella rattsmedel som némns i
artikel 35.1.

VIII. REDOGORELSE FOR SYFTET MED KLAGOMALET

107. Syftet med klagomaélet 4r att Europadomstolen ska fastsla

1) att den spaning som bedrivs av FRA mot eterburen kommunikation stér
1 strid med artikel 8,

if) att den spaning som mojliggdrs mot tradbunden kommunikation genom
FRA-lagen stér i strid med artikel 8,

iii) att det saknas effektiva rittsmedel betriffande FRA:s spaning och att
denna brist stér i strid med artikel 13 samt

iv) att klagandens rittigheter enligt artikel 8 och artikel 13 i

Europakonventionen har krénkts.

IX. REDOGORELSE FOR ANDRA INTERNATIONELLA
FORFARANDEN

108. Klaganden har inte hénskjutit klagomal till nigot annat internationellt

gransknings- eller forlikningsorgan.
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X. FORTECKNING OVER BIFOGADE HANDLINGAR
Bilaga 1 - Lagradets yttrande den 9 februari 2007

Bilaga 2 - SOU 2003:32 s. 129

Bilaga 3 - FRA-lagen

Bilaga 4 - Rapport frin PTS den 28 november 2007
Bilaga 5 - Utskrift fran SVT:s hemsida den 16 juni 2008
Bilaga 6 - Hemligt dokument frdn FRA den 14 mars 2007
Bilaga 7 - SOU 2007:22 s. 256

Bilaga 8 - SOU 2003:32 s. 268 f.

Bilaga 9 - Artikel Svenska Dagbladet den 9 juli 2008
Bilaga 10 - Artikel Svenska Dagbladet den 10 juli 2008
Bilaga 11 - Artikel Svenska Dagbladet den 11 juli 2008
Bilaga 12 - Artikel Dagens Nyheter den 15 juni 2008
Bilaga 13 - Artikel TimesOnline den 16 juni 2008

Bilaga 14 - Artikel Dagens Nyheter den 9 juli 2008
Bilaga 15 - Utskrift SVT:s hemsida den 1 juli 2008

Bilaga 16 - Artikel Dagen den 17 juni 2008
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XI. FORKLARING OCH UNDERSKRIFT

Vi forklarar harmed att vi efter basta formdga och veiskap har limnat fullstindiga och

korrekta uppgifter [ detta klagomdl.

Stockholm den 14 juli 2008

U C

Clarence Crafoord

Grunnar Strommer
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