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1 INLEDNING
1.1 Ar 2021 fillde Europadomstolen Sverige i milet Centrum for

réttvisa mot Sverige.! Bakgrunden ir att Centrum for rittvisa ar
2008 anmailde Sverige till Europadomstolen for att FRA-lagen?
om hemlig massdvervakning inte levde upp till de krav pé skydd
for privatliv och korrespondens som foljer av artikel 8 i

Europakonventionen.

1.2 Europadomstolen féllde Sverige i huvudsak pa grund av tre

allvarliga rittssakerhetsbrister:

! Centrum for riittvisa v. Sweden [GC], no. 35252/08, 25 May 2021.

Centrum for réttvisa 2 Med FRA-lagen avses hér den rittsliga regleringen av FRA:s signalspaning. Denna
Skeppsbron 20 innefattar i huvudsak lag (2008:717) om signalspaning i férsvarsunderrittelseverksamhet,
Box 2215 lag (2000:130) om forsvarsunderrittelseverksamhet, lag (2021:1172) om behandling av
103 15 Stockholm personuppgifter vid Forsvarets radioanstalt, lag (2022:482) om elektronisk kommunikation
Tel. 08-693 03 80 samt Offentlighets- och sekretesslagen (2009:400).
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1.3

1.4

1) Det saknas regler som anger ndr inhdmtat material
som inte innehdller personuppgifter ska forstoras.
Detta riskerar att limna en stor méngd strategiskt
kénsliga uppgifter fran exempelvis advokat- och
nyhetsbyraer, foretag, trossamfund och

civilsamhaéllesorganisationer utan skydd.

1) Det saknas regler som anger att den personliga
integriteten ska beaktas ndr underrdttelser delas
med andra stater och internationella organisationer.
Det innebér att enskilda 1dmnas helt utan skydd
inom ramen for FRA:s internationella

underrittelsesamarbete.

i) Efterhandskontrollen av overvakningen dr inte
tillrdckligt effektiv. Det finns darfor otillrdckliga

mdjligheter for enskilda att bevaka sina rattigheter.

Utredningen har haft i uppdrag att ligga fram de forslag som

kréavs for att dtgdrda dessa brister.

Trots att betdnkandet har sin bakgrund i1 den kritik som Centrum
for rattvisa riktade mot FRA-lagen i Europadomstolen har
Forsvarsdepartementet valt att inte inhdmta Centrum for réttvisas
synpunkter pé forslagen i betdnkandet. Centrum for réttvisa har
efter att betdnkandet gatt ut pa remiss begért att sittas upp pa
remisslistan. Forsvarsdepartementet har dock avslagit den
begéiran med hinvisning till att remisslistan tagits fram efter noga

overvédgande och att den inte kan dndras 1 efterhand.



1.5

2.1

2.2

23

24

Centrum for rittvisa har under alla omstédndigheter tagit del av
betinkandet och far sammanfattningsvis avge foljande

synpunkter.

SAMMANFATTNING AV CENTRUM FOR RATTVISAS
SYNPUNKTER PA BETANKANDET

Centrum for réttvisa vilkomnar utredningens forslag for att
atgirda de tre huvudsakliga brister 1 FRA-lagen som
Europadomstolen har identifierat. Centrum for réttvisa bedomer
dock att forslagen 1 vissa avseenden inte &r tillrackliga for att

sakerstilla att Sverige lever upp till Europakonventionens krav.

For att atgirda den forsta bristen foreslar utredningen att det
infors en skyldighet for FRA att forstora dven upptagningar som
inte innehaller personuppgifter och som bedoms sakna betydelse

for signalspaningsverksamheten (se avsnitt 6.1 1 betinkandet).

Centrum for rittvisa tillstyrker forslaget, men efterlyser ett antal
fortydliganden av hur bestammelsen ska tolkas. Dessa
fortydliganden behdvs for att sikerstilla att det 1 enlighet med
Europadomstolens dom gors en 16pande kontroll av om
uppgifterna dr nédvindiga for FRA:s verksamhet (se avsnitt 3.1

nedan).

For att tgdrda den andra bristen foreslar utredningen att det
uppstills ett nytt villkor vid internationella 6verféringar som
medfor att FRA maéste gora en proportionalitetsavviagning mellan
skyddet for den personliga integriteten och skélen for

overforingen (se avsnitt 6.2 1 betdnkandet).



2.5

2.6

2.7

2.8

Centrum for rittvisa tillstyrker forslaget, men efterlyser ett
fortydligande av omfattningen av provningen. Det bor tydliggoras
att FRA utover en ren intresseavvégning, dven ska gora en
beddmning av om det dr nddvéndigt att dverfora uppgifterna eller
om syftet med dverforingen kan uppnds pa ett mindre ingripande

sdtt (se avsnitt 3.2 nedan).

For att atgirda den tredje bristen foreslar utredningen att ett nytt
rattsmedel for efterhandskontroll pa begéran av enskilda infors
genom att det inréttas ett sirskilt beslutsorgan vid Statens
inspektion for forsvarsunderrittelseverksamhet, Siun (se avsnitt

6.3 och 6.4 i1 betdankandet).

Centrum f0r réttvisa tillstyrker att ett sdrskilt beslutsorgan
inréttas, men avstyrker forslaget om beslutsorganets
motiveringsskyldighet. For att forslaget i den delen ska vara
forenligt med Europakonventionens krav behover det foreslagna
beslutsorganet i storre utstrackning dn vad som nu foreslas ha en
skyldighet att informera om i vilka avseenden otillborlig
overvakning har forekommit samt vilka tillsynsatgarder som
vidtagits for att dtgérda de identifierade bristerna. Om det bedoms
att den enskilde 1 princip aldrig kommer att kunna fa ett motiverat
beslut bor det finnas ett sédkerhetsklassat ombud som kan bevaka

integritetsintresset (se avsnitt 3.3 nedan).

Forutom de tre huvudsakliga bristerna som uttryckligen lag till
grund for Europadomstolens dom i Centrum for rdttvisa mot
Sverige innehdller domen ett antal ytterligare frigestédllningar som

borde ha behandlats i betdnkandet, men som inte berors dar.



2.9 Utredningen har inte heller tagit stillning till betydelsen av
Europadomstolens dom i Big Brother Watch m.fl. mot Forenade
kungariket.* Det mélet handlar om Storbritanniens
signalspaningslagstiftning, som har betydande likheter med FRA-
lagen. Mélet handlades parallellt med Centrum for réttvisa-malet,

provades av samma 17 domare och avgjordes samma dag.

2.10 For att FRA-lagen fullt ut ska anses leva upp till
Europakonventionens krav behover dérfor foljande utredas och

atgirdas 1 det fortsatta lagstiftningsarbetet:

1) Omfattningen av Forsvarsunderrittelsedomstolens

forhandsprovning bor fortydligas (se avsnitt 4.2 nedan).

1) Forsvarsunderrittelsedomstolens forhandsprovning bor
utvidgas till att omfatta verksamhet som sker inom ramen

for det internationella samarbetet (se avsnitt 4.3 nedan).

iii) FRA:s skyldighet att fora loggar bor regleras i lag (se

avsnitt 4.4 nedan).

v) Siun och det foreslagna nya beslutsorganet vid Siun bor
ges befogenhet att fatta rittsligt bindande beslut om att
viss inhdmtning ska upphora eller att upptagning eller
uppteckning av inhdmtade uppgifter ska forstoras, om det
vid kontroll framkommer att FRA agerat i strid med
tillstdnd, lag eller andra 6verordnade normer, sisom
grundlagens, Europakonventionens och EU-stadgans

skydd for grundldaggande fri- och rittigheter. Idag kan

* Big Brother Watch and Others v. the United Kingdom [GC], nos. 58170/13 and 2 others,
25 May 2021.



2.11

3.1

3.1.1

Siun bara fatta sddana beslut for inhdmtning som skett i

strid med tillstand. (Se avsnitt 4.5 nedan.)

V) Kravet pé att en internationell mottagare ska ha en
adekvat skyddsniva for uppgifterna, som infordes ar 2022,
bor fortydligas. Minimikraven for en adekvat skyddsniva

bor uttryckligen anges i lagtexten. (Se avsnitt 4.6 nedan.)

I f6ljande avsnitt redogor Centrum for rittvisa forst narmare for
sina synpunkter som ror utredningens forslag och sedan for sina
synpunkter som avser de dvriga atgarder som behover vidtas for

att FRA-lagen ska leva upp till Europakonventionens krav.

SYNPUNKTER PA UTREDNINGENS FORSLAG
Utvidgad forstoringsskyldighet (avsnitt 6.1 i betinkandet)

For att tgdrda den forsta bristen foreslar utredningen en dndring
av FRA:s forstoringsskyldighet enligt 7 § 1 lagen (2008:717) om
signalspaning i forsvarsunderrittelseverksamhet
(signalspaningslagen). Forslaget innebér att FRA ska forstora
upptagningar som bedoms sakna betydelse for
signalspaningsverksamheten, oavsett om de innehaller

personuppgifter eller inte (se avsnitt 6.1 i betdnkandet).

Centrum for rittvisa tillstyrker forslaget och bedomer att det far
anses tillrackligt for att Sverige darigenom ska anses ha dtgérdat
den forsta bristen. Detta forutsdtter dock att

forstoringsskyldigheten tillimpas pa ett konventionsenligt sitt.

Europadomstolen ansig att den inte hade tillrdcklig information

om hur FRA:s provning av nddvéandigheten av att behélla eller



3.2

3.2.1

3.2.2

forstora uppgifter sker i1 praktiken. Europadomstolen ansag
framfGrallt att den saknade information om huruvida obearbetat
material alltid lagras i ett ar — som forordning (2021:1208) om
behandling av personuppgifter vid Forsvarets radioanstalt medger
— eller om nddvéandigheten av fortsatt lagring utvirderas 16pande i
enlighet med konventionens krav.> Centrum for réttvisa
efterfrigar samma fortydliganden som Europadomstolen i det

fortsatta lagstiftningsarbetet.

For att undanrdja fragetecknen foreslar Centrum for rittvisa att
forstoringsskyldigheten 1 7 § signalspaningslagen kompletteras
med ett lagstadgat krav pa att FRA, med vissa regelbundna

intervaller, utvirderar behovet av fortsatt behandling.

Skyldigheten att gora en proportionalitetsavviagning vid

internationella 6verforingar (avsnitt 6.2 i betiinkandet)

For att dtgdrda den andra bristen foreslar utredningen att det
uppstills ett nytt villkor vid internationella 6verforingar i 2 kap.
20 § lag (2021:1172) om behandling av personuppgifter vid
Forsvarets radioanstalt (FRA-PuL) som innebér att den enskildes

personliga integritet ska beaktas vid verforingen.

Centrum for rittvisa tillstyrker utredningens forslag. Aven detta
forslag ar 1 princip tillrackligt for att Sverige ska anses ha atgérdat
den brist som Europadomstolen identifierade. Det kravs dock
vissa fortydliganden for att sdkerstilla en konventionsenlig

tillimpningen av bestimmelsen.

5 Se Centrum for rittvisa mot Sverige, § 343.
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3.2.5

3.3

3.3.1

Enligt det foreslagna tillagget 1 2 kap. 20 § FRA-PuL far FRA
overfora uppgifter enbart om overforingen inte innebér ett
oproportionerligt intrdng 1 den registrerades personliga integritet.
FRA ska alltsd gora en proportionalitetsavvigning mellan skyddet
for den personliga integriteten och skélen for Gverforingen (se

s. 82 1 betdnkandet). Det krdvs enligt Europadomstolens dom att
FRA beddmer bade dverforingens proportionalitet i strikt mening
— det vill sdga om skilen for dverféringen véger tyngre dn
integritetsintranget — och att FRA bedomer om dverforingen ar
nodvindig. FRA har dérvid att beakta om det dr nddvéndigt att
overfora uppgifterna eller om syftet med 6verforingen kan uppnés

pé ett mindre ingripande sitt.°

Redan idag foljer av de grundldggande kraven pa behandling av
personuppgifter enligt 2 kap. 12 § FRA-PuL att inte fler
personuppgifter far behandlas 4n vad som dr nédvandigt med

hinsyn till &ndamélen med behandlingen.

Centrum for rittvisa foreslar dock att det dven i forarbetena till
nya 2 kap. 20 § FRA-PuL erinras om att FRA ska prova dven
nodvindigheten innan uppgifter 6verfors inom ramen for det

internationella samarbetet.

Inrittandet av ett nytt beslutsorgan vid Siun for kontroll pa
begiran av enskilda och fortydligande av

motiveringsskyldigheten (avsnitt 6.3 och 6.4 i betinkandet)

For att atgirda den tredje bristen foreslar utredningen dels att ett
nytt riattsmedel for efterhandskontroll infors genom att det inréttas

ett sérskilt beslutsorgan vid Siun (se avsnitt 6.3 1 betdnkandet),

6 Se Centrum for rittvisa mot Sverige, § 326.
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dels att beslutsorganet skyldighet att motivera sina beslut ska
fortydligas i forhallande till motiveringsskyldigheten som gallt

Siuns beslut (se avsnitt 6.4).

Vad forst géller inrdttandet av ett sérskilt beslutsorgan vid Siun
tillstyrker Centrum for réttvisa utredningens forslag, med vissa

reservationer.

Bakgrunden till utredningens forslag 1 denna del &r att
Europadomstolen beddmde att Siun inte kan anses utgora en
tillrackligt oberoende efterhandskontroll om den bade ska utdva
tillsyn 6ver FRA:s verksamhet och utfora efterhandskontroll pa
begiran av enskilda.” Med det i dtanke dr den 16sning som nu
foreslas inte optimal eftersom efterhandskontrollen fortfarande
kommer att utforas inom Siun, med stéd av Siuns kansli. Det kan
inte uteslutas att ministerkommittén vid Europaradet kommer att

ifrdgasitta det foreslagna beslutsorganets oberoende.

Centrum for rittvisa har dock forstéelse for att det framstar som
opraktiskt att inrdtta en helt ny myndighet for kontroll pa begiran
av enskilda med tanke pa det mycket begrdansade antal
ansokningar som for nirvarande inkommer varje 4r. Aven den
omstiandighet att FRA:s verksamhet omgérdas av stringa
sekretesskrav méste beaktas. Centrum for réttvisa anser darfor att
den foreslagna ordningen fér anses godtagbar och tillracklig for
att tgérda bristen som Europadomstolen identifierade. For det
fall antalet drenden skulle 6ka 1 framtiden bor fragan om att

inrétta en sdrskild myndighet pd nytt vervégas.

" Se Centrum for rittvisa mot Sverige, § 359.



3.3.5 Vad giller motiveringsskyldigheten avstyrker Centrum for
rittvisa utredningens forslag. For att forslaget ska vara forenligt
med Europakonventionens krav behover det tydliggoras 1
forarbetena att det foreslagna beslutsorganet 1 storre utstrackning
an vad som nu foreslés ska informera om 1 vilka avseenden
otillborlig 6vervakning har forekommit samt vilka atgérder som
vidtagits. Om det bedoms att den enskilde i princip aldrig
kommer att kunna 4 ett motiverat beslut bor det finnas ett

sdkerhetsklassat ombud som kan bevaka integritetsintresset.

3.3.6 Enligt Europadomstolens dom méste efterhandskontrollen
utmynna i ett motiverat beslut till den enskilde eller i vart fall i ett
motiverat beslut som ett sédkerhetsklassat ombud kan ta del av.
Europadomstolen konstaterar att det svenska systemet, som
innebdr att inga detaljer avseende innehéllet eller utgangen av
kontrollen kommuniceras till den enskilde, innebér att Siun far ett
stort utrymme for skonsmaissiga beddmningar. Det bidrar enligt
Europadomstolen inte till att ge allménheten fortroende for att

eventuella missforhallanden avsldjas och atgérdas.®

3.3.7 Kontroll pa begéran av enskild regleras idag i 10 a §
signalspaningslagen. Av bestimmelsen framgér endast att Siun
ska underrétta den enskilde om att kontrollen har utforts.
Utredningen foreslér att 10 a § kompletteras med en skrivning om
att “underrittelsen ska vara motiverad.” Detta innebdr att den
enskilde ska fa en standardmotivering med information om
signalspaning och den lagstiftning som styr FRA:s verksamhet.

Standardskrivningen innehaller dven ett besked om att det inte har

8 Se Centrum for rdttvisa mot Sverige, §§ 361 och 372.

10



3.3.8

3.3.9

3.3.10

3.3.11

framkommit nagot otillborligt som berdr sokanden (se s. 94 1

betinkandet).

Om det framkommer att inhdmtning eller behandling av uppgifter
skett 1 strid med regelsystemen anser utredningen att den enskilde
ska underrittas om det. Vilken information som kan ldmnas till

den enskilde i en sédan situation ska avgoras utifrdn den sekretess

som foreligger 1 det enskilda fallet. (Se s. 94 1 betidnkandet.)

For att sikerstélla en konventionsenlig motivering foreslar
Centrum for rittvisa att det preciseras vilken information som
normalt ska ldmnas. Beslutsorganet bor exempelvis 1 ménga fall
kunna informera om i vilket avseende inhdmtning eller
behandling skett i strid med regelsystemet. I vart fall bor det
kunna anges vilken bestimmelse som Overtritts. Beslutet bor
dven kunna innehalla information om vilka atgarder som har
vidtagits. Om beslutsorganet t.ex. dlagger FRA att forstora

uppgifter eller att upphora med inhdmtning bor det framga.

Eftersom motiveringsskyldigheten i huvudsak tar sikte pd att
sdkerstélla allmidnhetens fortroende for att det sker en effektiv
tillsyn bor uppgift om vilka konkreta dtgiarder som beslutsorganet
vidtagit vara tillrackligt. Den enskilde behover inte informeras
om att dennes uppgifter har inhdmtats. Centrum for réttvisa har
forstaelse for att det finns tungt viagande skal for att sddana

uppgifter ska omfattas av sekretess.

For att mojliggora att information om beslutsorganets atgérder
kan 1&dmnas 1 s& manga fall som mojligt foreslar Centrum for
rittvisa att det anges i beslutet att atgérderna inte behover

innebdra att sokandens uppgifter har behandlats. Detta kan

11



3.3.12

3.3.13

motiveras med att beslutsorganet vid en kontroll 4ven kan komma
att uppticka och agera pa regelovertridelser 1 forhallande till
andra personer dn sokanden. En sddan skrivning bor mdjliggora

att information kan ldmnas i fler fall utan att hindras av sekretess.

For det fall det endast 1 absoluta undantagsfall bedéms vara
mojligt att ge den enskilde ett motiverat beslut med det innehall
som angetts ovan bor det dvervigas om ett sdkerhetsklassat
ombud ska kunna ta del av ett sddant motiverat beslut.
Utredningen anser att detta skulle innebéra att ytterligare personer
far ta del av hemligt och kénsligt material, vilket utredningen
anser tala emot en sddan ordning (se s. 93 i betdnkandet). Det ar
dock viktigt att motiveringsskyldigheten inte blir illusorisk. Om
den enskilde i princip aldrig kommer att kunna f ett motiverat
beslut foljer det av Europadomstolens dom att det méste finnas ett

sékerhetsklassat ombud som kan bevaka integritetsintresset.’

Ombudet bor enligt Centrum f6r réttvisas uppfattning ges
mdjlighet att yttra sig innan det foreslagna beslutsorganet
meddelar sitt beslut. Ombudet bor fa yttra sig om huruvida
ytterligare brister kan anses foreligga, om vilka atgérder som bor
vidtas for att atgarda bristerna samt om vilken information som

bor kunna lamnas till den enskilde.

® Se Centrum for rdttvisa mot Sverige, § 361.

12



4.1

4.1.1

OVRIGA SYNPUNKTER

Utredningen har varken fullt ut beaktat kraven som foljer av
Centrum for rittvisa mot Sverige, eller betydelsen av andra

relevanta domar gillande signalspaning

Som redogjorts for ovan stéller sig Centrum for réttvisa i
huvudsak positivt till de forslag som utredningen lagts fram. De
utgor ett viktigt steg 1 verkstélligheten av Europadomstolens dom.
Ett antal centrala fradgor har dock forbisetts. En forklaring till det

kan vara att utredningen har haft alltfor begransade direktiv.

Enligt direktiven har utredningen haft i uppdrag att analysera
vilka ytterligare atgdrder som behover vidtas for att atgérda de tre
brister som legat till grund f6r Europadomstolens fallande dom i
Centrum for rdttvisa mot Sverige och med hénsyn till det 1dmna
nodvindiga forfattningsforslag (se kommittédirektiv 2022:120,

s. 105 och 113 i betdnkandet). Utredningen har alltsa inte
uttryckligen haft 1 uppdrag att 1 6vrigt analysera
Europakonventionens krav och de évriga fragor som

Europadomstolen lyfte fram i domen.

Europakonventionens krav foljer ocksé av annan praxis, i
synnerhet av domen i Big Brother Watch m.fl. mot Forenade
kungariket.'* Som namnts ovan handlar det malet om
Storbritanniens signalspaningslagstiftning och handlades
parallellt med Centrum for rattvisa-malet, provades av samma 17

domare och avgjordes samma dag.

19 Big Brother Watch and Others v. the United Kingdom [GC], nos. 58170/13 and 2 others,
25 May 2021.

13



4.2

4.2.1

422

Konventionsstaterna har enligt artikel 1 1 Europakonventionen en
skyldighet att garantera réttigheterna i konventionen i forhdllande
till var och en som befinner sig under statens jurisdiktion. Det
betyder att staterna inte enbart maste beakta domar dér staten
sjalv dr part, utan dven ovrig praxis diar Europadomstolen uttalat
sig om tolkningen och tillimpningen av konventionen.!! Sverige
maste darfor beakta dven de krav som Europadomstolen uttalade i

Big Brother Watch m.fl. mot Férenade kungariket.

For att FRA-lagen fullt ut ska anses leva upp till
Europakonventionens krav behover mot denna bakgrund foljande

utredas och atgérdas i det fortsatta lagstiftningsarbetet.

Omfattningen av Forsvarsunderrittelsedomstolens

forhandsprovning bor fortydligas

I likhet med Europadomstolen anser Centrum for rittvisa att det
behovs klargéranden om hur férhandsprévningen av

personrelaterade sokbegrepp gér till.!?

I Centrum for rdttvisa mot Sverige stéller Europadomstolen upp
krav pa att anvindandet av personrelaterade sokbegrepp (eng.
’strong selectors”) maste vara forenat med sérskilt starka
rattssakerhetsgarantier. Med personrelaterade sokbegrepp avses
sokbegrepp som ér direkt hdanforliga till en viss fysisk person,
exempelvis nagons namn, personnummer, e-postadress eller

liknande. Anledningen till det 4r sédana sdkbegrepp kan anvéndas

11 Se artikel 1, 19 och 32 i forhéllande till artikel 46 samt exempelvis Opuz v. Turkey, no.
33401/02, § 163, ECHR 2009 dir Europadomstolen uttalade att the Court will consider
whether the national authorities have sufficiently taken into account the principles flowing
from its judgments on similar issues, even when they concern other States”.

12 Se Centrum for rittvisa mot Sverige, § 300.

14



4.2.3

4.2.4

4.2.5

4.2.6

for att profilera enskilda och mojliggor betydande inskrankningar

av ritten till skydd for privatlivet.

Varje anviandande av personrelaterade sokbegrepp maste
rittfardigas utifrén nddvandighets- och proportionalitetshdnsyn,
rattfardigandet méste loggas pa ett noggrant sétt och anvdndandet
méste vara foremdl for en forhandsprévning som pé objektiva

grunder kan verifiera rittfirdigandebedomningen. '3

Europadomstolen konstaterar att det i Sverige finns en
forhandsprovning av personrelaterade sokbegrepp.!# Detta
regleras 1 3 § signalspaningslagen. Europadomstolen framhaller
samtidigt att tolkningen av 3 § inte har forklarats for domstolen.
Sarskilt undrade domstolen hur bestimmelsen ska tolkas 1
forhéllande till 5 § signalspaningslagen. Den senare
bestdmmelsen tillater att det i tillstdndet enbart specificeras vilka

kategorier av sokbegrepp som far anvindas.

Europadomstolen lyfter fram att i den utstrackning enskilda
personrelaterade sokbegrepp som inte har godkénts av
Forsvarsunderrittelsedomstolen ska anvandas, maste det 1 vart
fall finnas en intern forhandsprovning vid FRA for att garantera
att sokbegreppen bara anvénds nér det dr nddvandigt och
proportionerligt.'> Centrum for réttvisa kan inte se att nigon

sddan ordning for forhandsprovning finns pa plats.

Centrum for rittvisa efterlyser att sambandet mellan 3 och 5 §§

signalspaningslagen reds ut i det fortsatta lagstiftningsarbetet. Det

13 Se Centrum for rittvisa mot Sverige, § 269.
14 Se Centrum for rittvisa mot Sverige, § 300.
15 Se Centrum for rittvisa mot Sverige, § 300.
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4.3

4.3.1

432

433

bor sdkerstéllas att personrelaterade sokbegrepp alltid blir foremal

for forhandsprovning.

Forsvarsunderrittelsedomstolens forhandsprovning bor

utvidgas till att omfatta det internationella samarbetet

Centrum for rittvisa foreslar att Forsvarsunderréttelsedomstolen
fér 1 uppgift att forhandsprova FRA:s internationella samarbeten i

tva avseenden.

For det forsta foreslar Centrum for réttvisa att fragan om
tillrdcklig skyddsnivé och forutsittningar for informationsutbyte
med en viss utlaindsk samarbetspartner understills
Forsvarsunderrittelsedomstolen forhandsprévning. En sddan
ordning skulle utgdra en lamplig réttssdkerhetsgaranti for att
motverka risken for missbruk och godtyckliga ingrepp i de
konventionsskyddade rattigheterna, i synnerhet vad géller skyddet
for privatliv och korrespondens enligt artikel 8 i
Europakonventionen och skyddet for yttrandefriheten i artikel 10

1 konventionen.

Det foljer av Centrum for rdttvisa mot Sverige att overforingar av
data inom ramen for det internationella samarbetet ska vara
foremal for oberoende granskning.'® Centrum for réttvisa vill hir
lyfta fram att FRA 1 stor utstrdckning forlorar kontrollen dver
datan efter att dverforingen har skett. Overforingar dr
skyddsnivan hos mottagaren &r bristfillig riskerar dérfor att fa
konsekvenser som inte gar att lika pa samma sitt som
konsekvenser av om FRA bedriver sin egen dvervakning i strid

med regelverken. Centrum for rittvisa anser darfor att det vore

16 Se Centrum for rittvisa mot Sverige, § 276.
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lampligt att Siun:s efterhandskontroll kompletteras med en

generell forhandsprovning av Forsvarsunderrittelsedomstolen.

434 For det andra bor det utredas 1 vilken utstrackning inhdmtning av
data inom ramen for det internationella samarbetet ocksé bor

understillas Forsvarsunderréttelsedomstolens provning.

4.3.5 Europadomstolen framhaller 1 Big Brother Watch m.fl. mot
Férenade kungariket att inhdmtning av data fran stater som inte
ar anslutna till Europakonventionen skulle kunna mojliggoéra for
de fordragsslutande parterna att kringga konventionens skydd. Av
det skilet fann Europadomstolen att det foljer av
Europakonventionen att forutsattningarna enligt vilka staten far
begdra och motta data fran utlindska samarbetspartners méste

framga av inhemsk lag.!”

4.3.6 I synnerhet bor de réttssdkerhetsgarantier som géller nér staten
sjdlv inhdmtar data genom signalspaning ocksa gélla nér staten
mottar data fran en annan stat. En annan ordning skulle, som
Europadomstolen konstaterar, kunna leda till att stater anvander
underrittelsesamarbetet for att kringgéd skyddsmekanismer och
begrinsningar i inhemsk rétt.'® Centrum for rittvisas uppfattning
ar att samma réttssdkerhetsgarantier idag inte giller nar FRA
inhdmtar data frn utlaindska samarbetspartners. Denna fraga bor

utredas ndrmare i det fortsatta lagstiftningsarbetet.
4.4 FRA:s skyldighet att fora loggar bor lagregleras

4.4.1 Likt Europadomstolen anser Centrum for rittvisa att FRA:s
skyldighet att fora loggar bor regleras i lag for att sdkerstilla

17 Se Big Brother Watch m.fl. mot Forenade Kungariket, §§ 497-499.
18 Se Big Brother Watch m.fl. mot Forenade Kungariket, § 497-499.
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442

4.5

4.5.1

4.5.2

forstoringsskyldighetens efterlevnad och att otillborliga sokningar
inte sker. Europadomstolen uttalar att skyldigheten att féra loggar
maste regleras i lag. Att FRA:s loggningsskyldighet enbart
regleras 1 interna foreskrifter dr enligt Europadomstolen

“undoubtedly a shortcoming”.!®

Centrum f0r réttvisa foreslar att det infors en bestimmelse i
signalspaningslagen dér det anges att FRA har en skyldighet att
fora loggar 6ver samtliga dtgarder som gors i
signalspaningsverksamheten, inklusive sdkningar, 6verféring och

forstoring av uppgifter.
Siun:s tillsynsbefogenheter ér otillrickliga

Centrum for rittvisas uppfattning ar att Siun har, och det
foreslagna nya beslutsorganet vid Siun kommer att ha, alltfor
begréansade tillsynsbefogenheter for att leva upp till
Europakonventionens krav. Detta dr en betydande brist och bor
atgirdas. Centrum f0Or réttvisa foreslar att 10 §
signalspaningslagen @ndras sa att Siun och det foreslagna
beslutsorganet vid Siun, pa det sitt som anges nedan, 1 fler fall
kan besluta att FRA ska upphora med viss inhdmtning eller

forstora vissa uppgifter.

Enligt Europadomstolens dom i Centrum for rdttvisa mot Sverige
maste organ som utdvar tillsyn éver 6vervakningsverksamheten
kunna bedéma nodvéndigheten och proportionaliteten av
vidtagna 6vervakningsatgirder, inklusive atgiarder som vidtas

inom ramen for det internationella samarbetet.?° Tillsynsorganen

19 Se Centrum for rittvisa mot Sverige, § 311.
20 Se Centrum for rdttvisa mot Sverige, § 270.
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453

4.5.4

4.5.5

maste dven kunna fatta rattsligt bindande beslut om att olaglig
overvakning ska upphora och att underrittelser som inhdmtats
eller lagrats pa ett olagligt sitt ska forstoras.?! Detta giller bade
den myndighet som utdvar tillsyn 6ver verksamheten och den
myndighet eller domstol som utévar efterhandskontroll pa

begéran av enskilda.?

Centrum for rittvisas bedomning &r att Europadomstolen verkar
ha missuppfattat hur langtgaende Siun:s tillsynsbefogenheter &r.
Enligt 10 § signalspaningslagen far Siun besluta att viss
inhdmtning ska upphora eller att upptagning eller uppteckning av
inhdmtade uppgifter ska forstoras, endast om det vid kontroll
framkommer att inhdmtningen inte dr forenlig med tillstand
meddelat av Forsvarsunderrittelsedomstolen. Det finns inga
andra befogenheter att fatta réttsligt bindande beslut.
Europadomstolen har dock uppfattat att Siun alltid kan besluta
om dessa atgarder ndr myndigheten funnit ’evidence of improper

signals collection”.?* S4 &r inte fallet.

Sa lange FRA har verkat inom ramen for
Forsvarsunderrittelsedomstolens tillstand, vilket enbart sétter
mycket generella och vida ramar for 6vervakningsuppdraget, har

Siun mycket begrinsade tillsynsbefogenheter.

Enligt 5 § forordning (2009:969) med instruktion for Statens
inspektion for forsvarsunderrittelseverksamheten (Siun-
forordningen) ska Siun enbart ldmna de synpunkter och de forslag

till tgdrder som foranleds av kontrollverksamheten till FRA. Om

21 Se Centrum for rdttvisa mot Sverige, § 273.
22 Se Centrum for rdttvisa mot Sverige, § 362.
23 Se Centrum for rdttvisa mot Sverige, § 350.
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4.5.6

4.5.7

4.5.8

4.6

4.6.1

det behovs, ska inspektionen ocksé ldmna dessa synpunkter och

forslag om &tgédrder till regeringen.

Enligt 15 § Siun-férordningen ska Siun vidta foljande atgérder.
Forhéllanden som kan utgdra brott ska anmélas till
Aklagarmyndigheten (Riksiklagarens kansli) eller annan behérig
myndighet. Felaktigheter som kan medfora skadestdndsansvar for
staten ska anmalas till Justitiekanslern. Omstédndigheter som
Integritetsskyddsmyndigheten bor uppmérksammas pa ska
anmélas dit. Dessa myndigheter har dock 1 sin tur mycket

begrinsade mojligheter att vidta nagra atgéirder.

Centrum for rittvisa foreslar mot denna bakgrund att 10 §
signalspaningslagen @ndras s att Siun — och det foreslagna nya
beslutsorganet vid Siun — kan besluta att viss inhdmtning ska
upphora eller att upptagning eller uppteckning av inhdmtade
uppgifter ska forstoras, om det vid kontroll framkommer att FRA
agerat 1 strid med tillstand, lag eller andra 6verordnade normer,
sasom grundlagens, Europakonventionens och EU-stadgans

skydd for grundldggande fri- och rittigheter.

Dessa befogenheter bor alltsa inte enbart omfatta inhdmtning
genom signalspaning utan dven mottagande av uppgifter inom
ramen fOr det internationella samarbetet samt all 6vrig behandling
av uppgifter, inklusive 6verforing av uppgifter, som vidtas inom

ramen for FRA:s verksamhet.

Kravet pa adekvat skyddsniva vid internationella

overforingar bor fortydligas

Som en foljd av provningen 1 Europadomstolen 1 Centrum for

rdttvisa mot Sverige infordes redan ar 2022 ett krav i 2 kap. 20 §

20



FRA-PuL pa att mottagare av uppgifter inom ramen for det
internationella samarbetet ska ha en adekvat skyddsniva for
uppgifterna. Centrum for rittvisa anser att detta krav behover
fortydligas for att sdkerstélla en tillimpning som sker i enlighet
med Europakonventionens krav. Centrum for réttvisa har i vissa
delar redan framfort dessa synpunkter i sitt remissvar dver SOU
2020:68, dnr F62020-01191. Det finns dock anledning att

aterkomma till dem aven har.

4.6.2 I den foreslagna forfattningskommentaren till 2 kap. 20 § ndmns
att omsténdigheter sdsom att den som ska behandla
personuppgifterna kommer att ha tystnadsplikt, att det garanteras
att uppgifterna inte kommer att behandlas for ndgot annat
andamal &n det for vilket de dverfors, samt att mottagaren atar sig
att inte fora uppgifterna vidare eller att inte anvanda dem eller att
forstora dem efter en viss tidpunkt kan beaktas.?* Det bor anges
att dessa omsténdigheter inte bara kan beaktas, utan ska beaktas.
Enligt Europadomstolens dom krévs i vart fall att mottagande stat
kan garantera sdker lagring av uppgifterna och att uppgifterna inte
fors vidare utan begransningar.?’ Fragan om uppgifternas lagring

ndmns dverhuvudtaget inte 1 forfattningskommentaren.

4.6.3 En adekvat skyddsniva bor enligt Centrum for rattvisas
uppfattning bara anses foreligga om mottagande part kan
garantera att de som ska behandla uppgifterna har tystnadsplikt,
att uppgifterna kommer att lagras pa ett sdkert sitt, enbart
kommer att anvindas for det indamal for vilket de overfors samt
att uppgifterna inte kommer att foras vidare utan FRA:s

godkinnande. Ytterligare begrinsningar av anvindandet, t.ex. att

24 Se prop. 2020/21:224 s. 224.
25 Se Centrum for rdttvisa mot Sverige, § 276.
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4.6.4

4.6.5

uppgifterna inte anvénds eller att de forstors efter en viss tidpunkt
bor vigas in om det krivs for att gora intrdnget proportionerligt.
Detta skulle kunna vara fallet om en sddan begrinsning skulle
utgoéra en mindre ingripande dtgird som samtidigt ar tillrackligt
effektiv for att uppna dndamalen med Sverféringen. Detta bor
med fordel anges direkt 1 lagtexten. Under alla férhdllanden bor
detta tydliggoras 1 forarbetena till den nu foreslagna dndringen 1

2 kap. 20 § FRA-PuL.

Darutover ifragasétter Centrum for réttvisa beddmningen att
tillrdckliga skyddsatgdrder som huvudregel bor anses foreligga
enbart med hinsyn till att mottagande stat har anslutit sig till
Europaréadets dataskyddskonvention eller en annan internationell
overenskommelse som innehaller bestimmelser om dataskydd
och registrerades rittigheter.? Denna omstindighet bor kunna

véigas in i bedomningen, men bor inte vara ensamt avgorande.

Dataskyddskonventionen och andra internationella 6verens-
kommelser &r enbart folkréttsligt bindande och tillhandahaller
diarmed ett svagare skydd dn motsvarande inhemsk lagstiftning.
Dartill kan, enligt artikel 2 forsta punkten i tilldiggsprotokollet till
konventionen, undantag goras fran kravet pa tillracklig
skyddsniva om det ar tillatet enligt den nationella lagstiftningen
och legitima intressen Overviger. Det innebér att mottagande stat
1 vissa fall kan fora vidare uppgifterna till tredje land dér det
saknas en tillricklig skyddsniva. Aven for stater som har under-

tecknat dataskyddskonventionen &r det dérfor viktigt att FRA

26 Se prop. 2020/21:224 s. 224.
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erhéller garantier fran mottagaren om att uppgifter inte kommer

att foras vidare.

5 VERKSTALLIGHETSFORFARANDET VID
MINISTERKOMMITTEN
5.1 Enligt artikel 46 1 Europakonventionen dr konventionsstaterna

skyldiga att rétta sig efter Europadomstolens slutgiltiga domar.
Domstolens domar 6verldmnas till ministerkommittén vid
Europaradet som ska dvervaka staternas verkstéillande av
domarna. Centrum f{0r réttvisa bevakar handlaggningen av
verkstélligheten av domen 1 malet Centrum for rdttvisa mot
Sverige och yttrade sig till ministerkommittén den 17 december
2021 angéende de atgérder regeringen aviserat for att verkstélla
domen. Centrum for rittvisa kommer nu att folja upp sitt senaste
yttrande med en redogdrelse for de synpunkter som hir framforts

pa ovan rubricerat betdnkande.

5.2 Centrum for rattvisa kommer dérefter 16pande att halla
ministerkommittén underréttad om lagstiftningsprocessen och de

atgirder Sverige vidtar for att rétta till bristerna i FR A-lagen.

Som ovan,

e

77—

Fredrik Bergman Evans

Chef for Centrum for rittvisa

Foredraget av juristen Alexander Ottosson
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